
Renforcez la sécurité  
de votre système  

d’information

Lorsque votre structure est victime d’une cyberattaque,
les impacts sont considérables et entrainent des
conséquences sur :

• La prise en charge et la vie privée de vos patients et 
de vos collaborateurs 

• L’organisation des soins
• L’image de votre structure 
• Les finances

Les mots de passe 

Utilisez un moyen mnémotechnique ou un coffre-
fort numérique pour vous souvenir de vos mots de 
passe.
Choisissez un mot de passe suffisamment long et 
complexe, ne le notez pas sur un papier ni dans un 
fichier non-protégé.
Renouvelez vos mots de passe régulièrement et 
optez pour la double-authentification. 

Les matériels et documents 

Ne laissez jamais vos équipements sans 
surveillance.
Protégez votre matériel avec des solutions de 
sécurité à jour : antivirus, pare-feu.
Effectuez vos mises à jour régulièrement, elles 
permettent de renforcer la sécurité en comblant 
les failles. 
 

La protection des données  

N’utilisez pas d’applications non fournies par 
votre structure.
Soyez vigilants avec le partage d’information 
sur des outils gratuits, ils pourront 
potentiellement devenir publics.
Utilisez une messagerie sécurisée de santé 
pour partager des données de santé.

Les e-mails 

En cas de doute à la réception d’un e-mail 
(émetteur, lien, pièces jointes), ne l’ouvrez pas ! 

Demandez l’avis d’un tiers avant d’agir.
Vos e-mails sont les vecteurs n°1 pour les 

cyber attaques. Liens et pièces jointes sont 
considérés comme potentiellement dangereux. 

Soyez vigilants.
 

Les clés USB 

Une clé USB est un matériel de transfert de 
données, supprimez-les une fois le transfert  

réalisé.
Ne connectez jamais une clé USB sur un PC 

si vous ne connaissez pas sa provenance, 
vérifiez-la avec un anti-virus avant utilisation si 

nécessaire.
Ne stockez pas de données sensibles sur des 

espaces de stockage non maîtrisés.

Connaître les bons 
gestes cyber permet 
de limiter le risque de 
cyberattaque ! 
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CYB’escape
L’escape game de sensibilisation à la
sécurité numérique en santé

Sensibilisez l’ensemble de vos collaborateurs aux bonnes 
pratiques cyber pour renforcer la sécurité de vos systèmes 
d’information.

Pourquoi choisir Cyb’escape ?

• Méthode de sensibilisation innovante et ludique
• Implique activement vos collaborateurs
• S’adresse à tous les publics
• Favorise le travail d’équipe
• Expérience immersive en plein cœur du système de santé 

Protégez votre structure contre les cyber attaques avec notre 
Centre de Ressources Régional en Sécurité de l’Information :

Pour sensibiliser vos équipes aux bons gestes cyber,
contactez nous au :

       02 50 53 70 00 ou         contact@normand-esante.fr


