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2 Micros coupés pendant le temps des interventions

Temps de questions / réponses a la fin

u Questions a poser en levant la main (chat blogué)

Session enregistrée
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La Cybersecurité en
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Communauté Cyber ESMS : Renforcer la
cybersécurité ensemble
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Présentation des objectifs et des missions du comité

Une initiative régionale au service des établissements medico-sociaux et sociaux

Pourquoi ?

Les risques cyberseécurité sont systémiques

. Augmentation constante des cyberattaques visant le secteur médico-social et social.

. Lesressources limitées des structures accentuent leur vulnérabilité.

. Nécessité de mutualiser les compétences, outils et bonnes pratiques pour faire face aux menaces.

La cybercriminalité en hausse spectaculaire

. Les structures médico-sociales, souvent faiblement équipées, sont des cibles privilégiees.
. L’écosysteme numérique, de plus en plus digitalisé, expose davantage les organisations.
. Des cybercriminels mieux organisés et un marché noir florissant aggravent les risques.

Les contraintes réglementaires évoluent constamment

normande. santé

. Conformité requise avec des cadres comme le RGPD, la directive NIS, la LPM ou encore des reglements sectoriels

spécifiques.

. Pression accrue des exigences contractuelles imposées par les partenaires et les fournisseurs de solutions numériques.

Nombre d’incident déclaré

581 en 2023
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Présentation des objectifs et des missions du comite

Une initiative régionale au service des établissements medico-sociaux et sociaux
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Présentation des objectifs et des missions du comité ’Q

Une initiative régionale au service des établissements médico-sociaux et sociaux B ALS g [0S

. Comité regional Cyber
Rencontres regulieres - 1 % journée par trimestre en mode hybride (présentiel, distanciel) au sein
d’'un ESMS

Etablissements sociaux & médico-sociaux (ESMS)
Référents de Sécurité des Systémes d’Information,
Référent Qualité & Gestion des risques.

Personnes concernées

Prérequis

Avoir valider la charte du comité régional cyber a l'inscription

Sur inscription au lien qui sera transmis

Modalités d’accés
Contact : contact@securnes.fr
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Appui et accompagnement

Sécur’NeS est le Centre de Ressources Régional en Cybersécurité (CRRC) a destination des acteurs du sanitaire, medico-
social et social.

Sécur’NeS est opéré par le GRADeS Normand’e-Santé et financé par ’ARS Normandie. Cette plateforme vise a
accompagner les établissements au programme CaRE ainsi qu’a renforcer la sécurité des systemes d’'information en mettant
a disposition des ressources et des outils en cybersécurité.

Et puis spécifiguement de :

la sensibilisation au risque cyber ;

Accompagnement aux respects de la réglementation ;

I’entrainement et 'organisation aux incidents de cybersécurité (exercices de crise) ;

I'accompagnement dans les programmes nationaux dédiés.
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Un parcours Cyber ESMS en 5 étapes

Diagnostic de Plan d’action

Auto-Diagnostic Cyber maturité (3 niveaux ) personnalisé




Appui et accompagnement

Acces libre*

Auto-diagnostic

Sensibilisation (phishing, e-learning,
escape game)

Corpus documentaires (securnes.fr)

Prestataire de réponses a incident

Acces parcours cyber
ESMS

Diagnostic et plan d’action
Personnalisé

* Compris par défaut dans le parcours cyber ESMS
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Maturité dependant

€ | Audit d’'annuaire (AD, autres)

€ | Audit d’exposition d’internet

€ | Accompagnement PCRA

Premier exercice de crise




La Cybersecurité en
Normandie
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Objectifs regionaux cyber en quelques chiffres

Grands objectifs « Ségur »

8

Stratégie cyber Sensibilisation

des structures des acteurs

Résilience CPOM Cyber

Sécurité Exercices
opérationnelle annuels

. _ Exercice
Appui a la crise o
régional

Développement du CRRC

11

Programme
CaRE

Hospiconnect

Intelligence
Collective

Sensibilisation
des décideurs

Formation

Innovation

Diagnostic
Cyber

Montée en
maturité

Solidarité
régionale

Temps RSSI
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Les grandes priorités 2024-2025

= Promotion des enjeux cyber dans les structures

= Systématiser les exercices de crise cyber (ES/ESMS)

=» Diagnostiguer le niveau de maturité des structures

=» Structurer les organisations de crise (agiles)

=>» Succes et pérennisation de CaRE
=» Montée en maturité genérale

=» Renforcer laréponse a incident
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=» Sensibiliser tous les PS

=» Embarquer les décideurs (DG)

=» Sanctuariser des moyens

= Développer/mutualiser les compétences SSI
=» Accroitre I'information (alerte...)

=» Développer l'offre d’appui de proximité

=>» Fiabiliser les identités (Hospiconnect)
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- Entrée des ESMS dans Domaine 2 (PCRA) - Veille et alerte
- Relai informationnel
Portail ANS - Appui a la crise
- Kits Exercices cyber - Conseil et accompagnement
- Kits PCRA
- Documentation CRRC
- Plateforme régionale de sensibilisation
CERT-Sante - Escape Game
- Réponse a incident - Jeu de gestion de crise
- Documentation - Base documentaire
- Audits - Accompagnement aux exercices cyber (en développement)
- Alerting - Appui au diagnostic cyber (en développement)

- Parcours de cybersécurité (en développement)
Partenaires regionaux

CAMPUS
" NORMANDIE :
((0 CLUSIR @ gegggmms @ sl § MonAideCyber
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Questions, échanges et propositions des participants
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Clbture et prochaines éetapes




Cloture et prochaines etapes QQ

Comité Regional Cyber ESMS

« Le 25 mars a 9h a la Ligue havraise au HAVRE

 Le 12 juin a I''TEP Camille Blaisot a CAEN

» Le 25 septembre a Association La Ronce a Evreux

« Le 04 décembre a 'AAJD, a AGNEAUX




