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Gestion des
Incidents Cyber

RETEX, La Ligue Havraise
Julien LEGRAS, DSI




JOUEUR

1 - Début du isa”

3 —Fin de crise
- Retour du Calme

NUMERIQUE

4 - Debriefing

Bonne participation/communication
Bonnegestion du stress

Bonne répartition des taches dans la confiance
Quelgues conselils vis-a-vis de la communication

- Gestion de la cafetiere

2 — Gestion de. la crise

Le DSI donne les instructions

Le DSI submerge par les questions. Mauvaise préparation

=> Le travaille avance péniblement
Les joueurs cherchent quel réle jouer. Emergence d’'idées (bonnes et mauvaises)
Les joueurs se lancent et prennent rapidement leur autonomie.

=> Libération du DSI
Gestion des imprevus (médias)

- QuapA¥dmmence officiellement la crise ?
rs en attente

*Q eul |
v a\)

|~
. cetN

<
0 @t&igams :
\)g G — DAF — DRH — CDP - Resp Communication

e DSI et la CDP sollicité par les utilisateurs.
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NUMERIQUE

4 - Debriefing

3 —Fin de crise

Bonne participation/communication
Bonnegestion du stress

Bonne répartition des taches dans la confiance
Quelgues conselils vis-a-vis de la communication

- Les DRH/DAF s’interrogent sur leur présence
- Gestion de la cafetiere

2 — Gestion de. la crise

La DG organise

Le technicien submerge (pour des questions secondaires)
=> Durant une vraie crise, il n"aurait pas été autour de la table.

=> Qui pour faire le lien ?
DRH/DAF observateurs
Fonctionnement trés vertical
Gestion d’'un VERITABLE imprévus

G est trés présente. C’est elle qui déclare le début de la crise

Observateur
. r j

1 - Debut du iea

- QuapA¥dmmence officiellement la crise ?
- rs en attente

* Q_a D
,e a\) - Le technicien un peu en retrait
S

0 @tl ipants:
\)g G — DAF — DRH — CDP - Resp Communication — Dir Etablissement

=
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Incidents Cyber

RETEX, La Ligue Havraise
Crise Réelle acteur
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4 - Debriefing
ACTEUR ® - Relance au'fur et a mesure
- Changement de tous les MDP (durcissement)
- Mise en place d’'une liste blanche web
- 2FA pour télétravail et prestataires

3 —Fin de crise (J+4)
- Réinstallation de la ferme RDS
- Ouverture de comptes tests des environnements utilisateurs

2 — Remise en place de l'infrastructure (J+3)

- Nettoyage de 'AD

- Validation des sauvegardes

- Remise en place des serveurs BDD (perte de 4H)

< Remise en place des serveurs Fichier (perte de 3jrs)
- Remise en place AD (perte 1 mois)

1 — Début de_J,a'c’rise (J+2)
- (AlegA¥lrant le week-end non traitées)
- (ﬁ "générale : coupure réseau
* %SI informe les prestataires qui se mobilisent
< Les autres directions prennent en charge leur périmetre sans géner le DSI

/
e‘\]e 2 - Analyse de l'attageue
)

S
0 @t&igams :
\)g Sl, Info=gérreur, Hébergeur — CERT... et les autres directions

=



Plan de continuité et
reprise d’activite

RETEX, Collectif SI PACA
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PCRA - Contexte

o Guide methodologique elabore par CAPSI a tester

o Experimentation du kit PCRA propose par Agence du numerique en s%gte' dans le

\

cadre du programme CARE ‘e‘\\e“a
L'association IRSAM et AIDERAVAR sont accompagnees par %eﬂég Conseil

5’6‘\0

/3 n d Vi \'3‘)‘0‘\ !
idera.Var \ o\O ¥
UJ ompagner |'Autisme ((\3“66 “6\“\) IRSAM R

e o
\,5:6 3“‘\0‘\

Projet stratégique AIDERA é(@a‘gc\)m/a@&

place du numenq&q@%e en Q{ed‘&du DUI,
changemea(*dl@ logiciel pa% compta, ..)

Action inscrite dans le projet

associatif 2024-2028

\g,a%e‘ Preconisation suite a l'exercice de

eveloppement de lassociation (multi site crise cyber réalisé en octobre 2023

et dispositifs) - besoin de structurer



PCRA - Définitions

Plan de continuité d'activité

Ensemble des mesures techniques et organisationnelles visant a assurer le maintien des

activitées de l'organisme face a des menaces. Avec une capacité de @m’ﬁf\“se efficace

garantissant la sécurité ainsi que la confiance des usagers, les Q@&fe‘urs et la qualite de

laccompagnement de l'organisme.

PCl : volet « Sl » du
PCA

Mesures préventives : a\\‘
Plan de sauvegarde,
Détection, Réaction,

\ bc_,a% Formation,

Tests et exercices, ...

Mesures
préventives

PRA : volet « reprise
d’activité » du PCA

PRI : volet « S| » du
PRA

Source : MIPIH Cassis Conseil
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Les 6 objectifs du PCRA

1 2
Prioriser Anticiper

A'ssurer ) @O Eviter une situation risquée en
d’accompagnement des usagers identifiant les besoins de

et des p['OCG,SSL,JS metier critiques continuité d’activité
en cas d’un événement

perturbateur
4 5
Procéder Eprouver

Comprendre la mise en ceuvre  S’assurer de la faisabilité et de
des solutions de continuité et de |'opérationnalité par des tests ou
reprise d’activité a travers les des exercices

procédures opérationnelles

3

Rechercher

Disposer de solutions de
continuité et de reprise d’activité
gui prennent en compte les
singularités de '0G

6

Formaliser

Formaliser le pilotage stratégique
du PCRA par la rédaction du PCRA
cadre

Source: ANS
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»Articulation PLAN Bleu — PCRA

Plan bleu
Objectif : maintien des accompagnements dans des conditions particulieres

Le pan bleu décrit les mesures préventives et conduite a tenir selon le risque identifié pouvant i@(facté |éactivité
(coupure d’eau, intempéries, cyber attaque par exemple) ‘\\e(\a

Plan de Continuité et de Reprise d’Activité 200

Objectif : sécurisation des activités essentielles (« continuité d’@mﬁg’») — définition de modes dégradés et des actions

. y " ag o7 'a .
de reprise d’activité \ . ‘\‘S\o‘\
¢ s
| | aeft G | -
Aussi, ces 2 plans visent a repousseF:{g,s uil de&o&ure capacitaire, maintenir la production et la réalisation

des services d’activités esseni I'a agnement des usagers. Ces plans sont complémentaires,
peuvent etr, nchg ultanément ou indépendamment 'un de l'autre.

* ot
eV ¥°

lllustration : er%%g& e cyberattaque, on peut avoir dans le plan bleu les mesures préventives (actions de sensibilisation)
et la condg®@ & tenir (isolation réseau du poste , appel a la DSI,...) et le PCRA définit le fonctionnement en mode
dégragy®PSUr les activité essentielles en cas d’indisponibilité du SI

18



-~ »PROJET PCRA - Méthodologie

Présentation projet d la direction
Définition du COPIL

Cadrage de l'activité

Périmeétre [ Objectif / Planning / Livrable

_ _ Attente de continuité _
(identification des processus essentiels)

Cc:rto_fgrqphie des processus existant et métier
Identitication et priorisation des processus essentiels
Identification des interlocuteurs des processus essentiels

AC
Constitution d'un plan de continuité d'activité direction

Rappel de processus essentjels

Liste des parties prenantes [ moyen de communication
Plan de communication (interne/externe)

RACI (Roles et responsabilité [ actions reglementaires

o, ¢ 2l
Constitution d'un plan de continuité d'actjvité opérationnel
par processus essentiel
Lien entre Processus-Activités-Applications

Définition du fonctionnement en mode dégradé
Rédaction d'une fiche de synthese




> Process métiers

-

- -

Systeme d’Informations

Systeme
Informatique

Source : ANAP
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W Gouvernance associative Pilotage des
|0 102 e iee . .
B e établissements
: PE, outlls lol 2002, Fiches Actions Etb

= Partenariats. réseaux...). orocess décisionnel

Externe |
Demandes/ | ~ v
Attentes/ i Accompagnement éducatif, pédagogique, paramédical I~
Besoins des c é] et médical de la personne accompagnée H
- usagers (@] : -
@ Gestion du PPA
Travail sur les - E ;
R— g = _g Coordination des Plans de soins (S o &
atte n teS et m eS u re S Deriandes/ g g < acteurs internes personne acc g \et du c g Satisfaction
Attentes o o= et externes circg m¥yt) 2 T usagers/fina
2 1+ A financeurs (@) < © L _i m O neeur
de Contl nUIte pa'r = § ‘ Gestion adgi : rcours de la ‘ g @
/o, <L -
processus métiers . B Lo &
et [

- C
<

associatif

Qa“‘ T :‘a‘ Ressources

’ (Prévention des RP; entretie Restauration - transports
directeurs | \

nnuels, formations

(‘\c E; |
"s Q “‘ v & Gestion Administrative et Financiére lnvestfssem::;:t/SGestuon Ge>
‘ e N A ' '
. se Management des Systémes \ Hygiéne et sécurité
d'Infarmation | l




Criteres d’évaluation

Responsabilité /

DMIA

Valeur Personne accompagnée Social & organisation Financier IR Réputation / image
- Géne ponctuelle dans la prise en R
h d' I"activité Perte financiéere sans impact Evenement peu ou pas
) Géne / inconfort pour un usager Charge d'usagers, ou Factivite R P Absence de plainte ou | médiatisé, sans effet ou effet .
1 - Mineure significatif pour le responsable laintes sans suite néglizeable sur I'image de 1 mois
H s . .
Pas d’impact - Démotivation des acteurs / perte de | du traitement P , glg . &
temps I nisme.
Défaut d’accompagnement : - Surcharge de travail et/ou qe“
Absence/report de soins et/ou soins | désorganisation modérée mais . ‘e‘
inadéquats pour un usager temporaires dans la prise en charge \“ Dégradation passagére
f‘ P . & . Perte fmanaere ave des ,.g P g
e . entrainant une atteinte physique des usagers . d’image ou de confiance .
2 — Significative . ontentieux 5 , 2 semaines
et/ou psychologique Conflit social dans 'acteur de santé ou le
. . service offert
Impact réversible sur les personnes ) )
ou les biens, sans intervention ) Interrupnon ou ral?ntlsserp(?n:c
nécessaire temporaire de certaines activités
Défaut d’accompagnement :
Absence/report de soins et/ou soins | _ pgsorganisat - Perte d’image ou de
inadéquats pour un usager durabl ’fc 0 - Atteinte 2 la vie privée confllance dans I. acteur de
entrainant pouvant engendrer une Ficative & Perte financiére avec des d’un usager santé ou le service offert
[ ]
3 — Majeur mise en danger de 'usager ou de C‘Iép aniﬁcation impacts importants pour le - Mise en cause de la 3 jours
son entourage responsable du traitement - Condamnation pénale i , i
ge. recour ganismes tiers. p et/ou financiere stratégie de I'organisme
) détenteur du systeme ou
Impact réversib t eceSSIte a@&n social paralysant la structure d . .
des mesur ees ou nlvea un organisme tiers
ot
lpf
G’Re en danger d’une population / - Rejet définitif de I'acteur
Menace du pronostic vital - Arrét prolongé d’une part - Condfamnatlon pénale | 4e santé ou du service
. ., . T : I . I et/ou financiére
- Atteinte irréversible ou décés d’un | importante ou de toute I'activité. Perte financiere mettant en / offert
4 — Catastrophique | ou plusieurs usager(s). cause la pérennité du - Atteinte a la vie privée 3 heures

Impact irréversible ou impact vital
pour les personnes, les biens ou
pour les sytemes

- Arrét du projet

Fermeture de la structure

responsable du traitement

d’une population

Risques judiciaires

- Mise en cause de
I'existence de |'organisme
détenteur du systéme ou
d’un organisme tiers
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Accueil \ Admission

Accueil de la personne

Information et recueil des consentements

Suivi des orientations et des notifications

Vo

Gestion du PPA

Recueil &Evaluation multidimensionnelle
des besoins et attentes de la personne
accompagnée

Gestion du projet personnalisé

Sous processus Personne Social &
Accompag  organisation
née

Accueil de la personne

Information et recueil des consentements

Suivi des orientations et des notifications

Sous processus Perso| ne Social &
Accon )ag  organisation

Recueil &Evaluation multidimensionnelle
des besoins et attentes de la personne
accompagnée

Gestion du projet personnalisé

Financier

Financier

Responsabilité
/ juridique

Responsabilité
/ juridique

Réputation
/ image

Réputation
/ image

23



Processus evalués

Fonction Processus

S1
PA1
PA1

PA1
PA1
S1
S1
S1
PA1
S1
S1
PA1
PA1

PA1
S1
S1
S1
S1
S1
PA1

PA1
PA1
PA1
PA1

S1
S1
S1

C1

Hébergement - Restauration - transports
Coordination des acteurs internes et externes
Coordination des acteurs internes et externes

Plans de soins

Plans de soins

Hébergement - Restauration - transports
Hébergement - Restauration - transports
Hébergement - Restauration - transports
Coordination des acteurs internes et externes
Gestion Administrative et Financiere
Hébergement - Restauration - transports
Accueil \ Admission

Plans de soins

Gestion administrative et du parcours de la
personne

Ressources Humaines

Gestion Administrative et Financiere
Gestion Administrative et Financiere
Ressources Humaines

Gestion Administrative et Financiere
Accueil \ Admission

Gestion du PPA
Gestion du PPA
Plans de soins
Plans de soins

Ressources Humaines
Ressources Humaines
Ressources Humaines

CAactirnmn Adrmiinictrativim ar CinanciArvra

Sous processus

Gestion des biens immobiliers

Gestion des « urgences »

Gestion des acteurs internes / externes

Délivrance / Préparation / Administration médicamenteuse
Administration des soins

Gestion hoteliere

Distribution de la restauration

Gestion des transports

Coordination et planifi . i

Suivi des marchés et \

Gestion de la
Inform n et

ptabilité
Gestion des budgets
Gestion de la paie
Gestion facturation et recouvrement
Accueil de la personne
Recueil &Evaluation multidimensionnelle des besoins et
attentes de la personne accompagnée
Gestion du projet personnalisé
Gestion du dossier médical
Gestion des stocks de médicaments

Gestion de la formation
Gestion de la sortie

Gestion des accessibilités
CAactimnm Aac CDDN CDRDDN

w w Patient

w

WNWDNWWWWWW

NNORFRPRFEPNW

- OO FL, N WNN

Social &
w w w Organisation

NP NN WNNMNNDNDW

PN WNDNWW

ON P W NEFRP NN

Financier

P NP WWR R P NRPNRPRRNNRBR _ W

ON N R PR R

eputation /

Responsabili
image

té/
N W W igridique

N NNNNMNDNPRE N WNDNENEPE PR WW

O N W N NEFP NN

NN WNDNNPRE P NNDNNMNMNNNMNNPRP PR N NN

O N NN P EFEP NN

DMIA

b~ b

WNWWWRDBEPSDI™Dd

N P NNNMNNW

S NN ERFE NWR R

Total
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Les process essentiels

IRSAM ['A

Exploitation des biens immobiliers

f (]’ Aidera.Var
‘ T CCO W]F“"‘s er | Mufisme
\°
\ “‘é%g?/on des biens immobiliers

"
. ’6‘.\0“ Gestion des Urgences
Traitement des situation de S%Qe'ﬁ)?gente d
of \2 (__;\0“ sanitaires//Astreinte
SRR - g
Dispensatio aratiory Inistration
a“\,sam P '\ g/?teuse Deélivrance/preparation/
3“:\0\9 «\06\ médicamenteuse
*© oL
e N&ion des acteurs internes et externes
"eg Gestion des acteurs internes/externe
\353%6 Administration des soins (planning salaries, interimaires,..)

. . 2
Gestion des transports, restauration, >

I~ AL A A



Description des processus essentiels

.

Description Référent Qui I'applique Pour qui Parties prenantes Interlocuteurs
. ; . Chefs de Intervenants et
Gestion de I’hébergement — Directeurs )
17 e . service - personnes
utilisation des locaux ESMS ) i
coordinateurs | accompagnées
Appel de I’astreinte pour
p|_:> K .. p’ Cadre
valider I'application d’'un k ) ]
) d’astreinte (Dir Tout Personnes sy . 3
16 protocole ou un départ aux A ] i Médecin, cadre de santé
L . ESMS, Dir pole| intervenant |accompagnées
urgences médical avec appel et CDS)
du SAMU en amont.
Délivrance des médicaments
par les pharmacies
Préparation par la pharmacie
ou les IDE
g DEYIDE Intervenants et Pharmarcie
Administration Megecin o ;
15 liBeral/Aide personnes
médicamenteuse par les IQE| “PrEC2NEP oot | accompagnées|  DUIVIVALITY Ogyris
Aide a la prise
médicaments par
personnel soignant o
éducatif
Octime
Gestion du planning des Cadre ) I S Partenaire travail
salariés et des - ) chef de service interimaire
15 remplacements pour assurer d'astreinte - R Partenaires libéraux
P P chef de service | coordonateur | 5ccompagnées

I'accompagnement

DUI Vivality Ogirys

P6




~ldentification des vulnérabilités du Sl par
analyse de risque (EBIOS RM Simplifiée)

IRSAM | £ Hiérachisation des processus de la structure en fonction des besoins de cybersécurité exprimés
Besoin de
Num Processus Disponibilité | Intégrité | Confidentialité | Tracabilité | Score sécurité
numerique
1.4 [PTans de soins et circuit du médicamel 5 Z 3 L] 17 __[ES -
2.2 [GestiondesST 4 4 4 L3 16 [ES!

-8 [Gestion des situations de santé urgentes L] 3 3 5 L L 3L
Ressources humaines 3 3 3 4 13 IMPORTANT
Gestion des achats 2 3 4 4 13 IMPORTANT
Gestion financiere 3 3 3 4 13 IMPORTANT
Gestion du PPA (projet personnel d accompagnement) 1 3 4 1 12 IMPORTANT

Rest et transport 5 3 T 3

cuell et Admissions

SN

3.2 |Pilotage des etablissements 2 2 Z Z 8 STANDARD
3.3 |Amelioration continue et evaluation 2 2 2 2 8 STANDARD
1./ |Preparation a la sortie de la personne ou re-orientation T 2 2 2 / STANDARD
3.1 |Gouvernance associative T 2 VA 2 / STANDARD




~Activités, Impacts , DMIA (RTO) et
priorisation

Selon outil BIA de ['Agence du Numerique en Sante

- - -

AL

L]
Faire l'inventaire des activités principales quifont le guotidien du processus métier. Puis, au regard du seuil de criticité defini pour chaque typologie d'impact, evaluer si I'arrét de cette activite est critique selon les temporalités.
Cela est le point de départ qui permet de définir le périmetre a traiter dans le PCA.

Réparation externe urgente (d'eau,

électricité, chauffage, réseaux X X X X 8h WRAL

informatique)

-Entretlerl.t exte-rne cou ra'nt (re-sea ux % % 1 mois EALIX
informatique, internet, €énergie)

Entr.etlent interne Iu-u.m.( % % % 9 cemaines EALIX
(maintenance du quotidien)

Visite de se:urtl.e (incendie- % % 1 mois EALIX
annuelle, ERP-triennale)

Controle des accés X X X X 8h ‘Week-end VRAI

Affectation des locaux X X X S jours VRAI

Etat des lieux entrant/sortant X FAUX
P'llﬂﬂlfi.ﬂltldl'l annuelle des travaux % % % % % 2 mois EALIX
rénovation

Gestion des risques Oui X Oui X 1 mois Nan




______ ~Ressources nécessaires

Selon outil BIA de '’Agence du Numerique en Sante

Ressources nécessaires

Objectif:

Identifier les ressources matérielles nécessaires pour assurer les activités critiques dans une situation dégradeée.
Il s'agit absolument des besoins minimumes. L'objectif est de pouvoir anticiper certains besoins, par exemple en achetant ou réservant du matériel pour des situations de crise.

Objectif de Besoins en matériel

Activités

redémarrage

Ordinateurs Imprimantes Téléphr e Administratif Autres
Eep'ﬂr.atfﬂ!“ externe Urg?l'lte {d eau, 2h Contrat fournisseur Coordonnées fournisseurs
£électricité, chauffage, réseaux
Entretient externe courant (réseaux ) ) ) I
. . . . . 1 mois Contrat fournisseur Registre de sécurité
infoermatique, internet, énergie)
Entretient interne locaux ) utilisation de messagerie '
. L 2 zemaines ) COutillage
(maintenance du quotidien) interne (Slack)
Visite de sécurtié (incendie- ) . . ) P
. 1 mois Accés aux documents Salle de reunion Registre de securite
annuelle, ERP-triennale)
Controle des accés 8h Utiliation du logiciel
Affectation des locaux 5 jours Document part Pour faire les demandes
. . im@Pesszion du modéle et . .
Etat des lieux entrant/sortant 0 Modéle de fiche Fiche papier
zcan du CR
Plannification annuelle des travaux ) ) ) . )
. . 3 mois Excel Pour appel fournisseur Contrat fournisseur Coordonnées fournisseurs
rénovation
Gestion des risques 1 mois Ageval
‘v -

oga%e



Applications informatiques

Selon outil BIA de 'Agence du Numerique en Santée

~Application informatique

I\ o/

Obiectif: Lister les applications informatiques utilisées dans le service d'activités et les associer aux activités.
: Ce travail d'inventaire permettra de plus facilernent renseigner 'onglet lié  l'indisponibilité des systémes d'informations.
. . . . Réparation externe Entretient externe Entretient interne locaux Visite de s« urtié Plannification .
Nom de I'application DMIA de I'application X " .. N . ) X i . . ) Gestion des
) ) i i urgente (d'eau, électricité, courant (réseaux (maintenance du (incendie-annue. ~ " «P- Controle des accés Affectation des locaux Etat des lieux entrant/sortant annuelle des risques
informatique informatique chauffage. réseaux informatigue. internet, guotidien) iennale) travaux 9
Slack 2 semaines X -
i v
Excel - Pour la gestion des \ 4
contrat
Slack 2 semaines
Word-Excel 2 semaines X
A vérifier 2jours X
Excel 5 jours X
Excel 3 mois X
EGVAL 1 mois X




»Outil BIA — Mesures de continuité

d’activite
4 types de scenarios

o
.‘\‘gﬂfg des SI
*\

Perte des fournisseurs Perte des

compeétences

Solutions de continuité a 4h, 24h, 3 jours, 2 semaines et un mois -



+Mesures de continuité d’activite

Activite

Commande médicaments

Préparation des piluliers
(si nécessaire)

Fréparation du chariot de soins

Solution de continuité

a 3 heures a 24 heures a 3 jours a 2 semaines a1 mois

Transmission de I'ordonnance papier a la pharmacie par transport par un personnel de I'établissement (cadre de santé,
IDE ou direction)

Utilisation du DLU 'papier’ pour :

DUI Vivality Distribution 4UX DErSONNES &  Préparer les piluliers
Plan de soin be * Préparer les chariots de soins
0 Enregis‘tremenﬂtmgage de la priSE L Distribuer IES médicamer'lts
! de medicaments dans le plan de - bilite d drministrati : oartir du trait b e DLU ‘panier
i racabilité des administrations a partir du traitemeqordnifgncgs dans le papier
DUI OGIRYS =omns @
Plan de soin Intervention, si nécessaire, de I'DE|Tracabilité de la non prise de médicamegtdan de soins papier et/ou dans la fiche de transmission
- tracer la non prise de N ) _ ‘ A ) o
médicaments dans le plan de NOTA - Edition du DLU systematiae a c ise a jour du plan de soins (nouvelle ou changement de prescription)
=0ins et classement dans une pocheti p rSOMe accompagnee.
Commande exceptionnelle de
medicament
Commande médicaments
MSS - Medimail Attendre Transmission de 'ordonnance papier a la pharmacie par transport par un

Commande exceptionnelle de
medicament

personnel de I'établissement (cadre de santé, IDE ou direction)

Excel - planning
préesence/absence

Commande médicaments

Commande exceptionnelle de
médicament

Mise en place d'un PC autonome
avec solution bureautique.
Refaire le fichier Excel a la main a
partir de I'impression papier

FPlanning imprimé et affiché en A3 4

- . . Maintenir le fichier Excel en local
l'infirmerie ou la pharmacie

Serveur de fichier
etablissement

Commande médicaments

Commande exceptionnelle de
médicament

Mise en place d'un PC autonome
avec solution bureautique.
Refaire le fichier Excel a la main a

Flanning imprime et affiché en A3 a

- . . Maintenir le fichier Excel en local
l'infirmerie ou la pharmacie

partir de lI'impression papier
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Application

DUI - Plan de soin

PDMA (RTO)

24h

Actions de reprise a réaliser

Procédure de collecte des administrations poyy enregistrement/saisie

manuelle lors du retour a la normale.
- Modification et nogvelle
- Tracabilité d NIStrag
dans l'ougl i I
dans le

scription
- Pas de ressaisie
ettre un commentaire

Documents associés

MSS - Medimail

Excel - planning
preésence/absence

Reintég présence/absence (prévisionnel et réalisé) dans

Vavaliy

Serveur de fichier établissement

Remettre le fichier "local" sur le serveur établissement.
Réintégrer les présence/absence (prévisionnel et réalisé) dans
Vavaliy
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Mise en application

Principes retenus

Une gouvernance « associative »
o Un seul plan cadre oS
o Un document par processus essentiel.

Mise en ceuvre opérationnelle . caX\O
. 1 : ] .y \o , ;.
Réaliser les actions identifiées ( mesures, acf\l,@.bis% |or\\de procédures, création

o\

- s \O
d’outils / modeles de documents...) 3‘\63‘ st
3e®

o
X5 {\0‘\
Déclinaison au niveau établics®nents®®Services
R C I

= Applicabilité p@,{ﬁﬁ%\l‘gg\ement

= En anr)%éesléeachaqu@ procédure, spécification des éléments propres a chaque
é’%%di‘seéement et service
\)5
Y, ¢ f]' Aidera.l/ar
IRSAM ‘l k — Mccompagner I'Autisme
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~ »Points de vigilance

Approche par processus
Peut étre chronophage si on ne dispose pas d’'une cartographie

. . S
Alternative: Approche par les risques \‘e“a“‘
. et
o\
Embarquer les parties prenants — Donner du sens.\o(\a
o"‘r"a
\'3\)‘ X))
get | koSt
ﬁvité

Penser le management de |la cgg{i@t‘ﬁt‘é\g{ja

. . /s o\ 4 . ® o

Actualisation regullergdrcgg&@sa&\r‘%ax\
\\*Qa‘ a“‘“\o

“'ea N

IRSAM ['A
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P
e AN “S"“ rj’ﬂ“gsmnce ﬁ@@
= aladie rormande santé

Appui et accompagnement

Sécur’NeS est le Centre de Ressources Régional en Cybersécurité (CRRC) a destination des a&@@@%u sanitaire, médico-
. . . e
social et social. o \‘\\,
Sécur’NeS est opéré par le GRADeS Normand’e-Santé et financé par 'ARS r%ie. Cette plateforme vise a
accompagner les établissements au programme CaRE ainsi qu’a renforce curité des systémes d’information en mettant
a disposition des ressources et des outils en cyberseécurité. \)&O
2 o)

Et puis spécifiguement de : 0“66
- La sensibilisation au risque cyber ; 63(“ Q

-
- Accompagnement aux respects de I@@'& me&@h’ﬁ ;

« e\ \

- L’entrainement et I’organis.a(fb\?zﬁ)gr\q@ s de cyberseécurité (exercices de crise) ;

Q

- L’accompagnemenet %ﬂ‘les pr%la'ﬁ\mes nationaux dédiés.

N
v ee
e (©

056‘3

INSTRUCTION N° DNS/2024/54 du 2 juillet 2024 relative aux missions des centres régionaux de ressources cybersécurité (CRRC) et a leur financement 37
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Appui et accompagnement . B i LS Bare 1105

Un parcours Cyber ESMS en 5 étapes

Le CRRC propose un parcours structuré en 5 étapes pour aider les Etablissements Sociaux et Mé é@ﬁmlaux
(ESMS) a renforcer leur cybersécurité.

Auto-Diagnostic Conventlon 60 Dlin |c de Plan d’action Suivi
Cyber Engagem@ 6 \ aturité personnalisé Accompagnement
Premiere par Se\o (3 niveaux) Elaboration de dans la mise en
évaluation pour $Q eflnlt Analyse mesures ceuvre des actions
identifier les 4 & ca approfondie pour adaptées aux et ajustements
points for S d’accompagnem situer besoins selon I'évolution des
VL@QQ ités ent I'établissement sur spécifiques de risques.
\)56 une échelle de 'établissement
maturité
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Appui et accompagnement B ALS g [0S

MATURITE

. . /
ACCES LIBRE PARCOURS CYBER DEPENDANT

* Compris par défaut dans le parcours cyber ESMS 39



La Cybersecurité en
Normandie

Dispositifs d’alerte




Réaction en cas d’incident cyber

Service d’appui a la gestion des cybermenaces 24h/24 et 7j/7 Clt

E Il

A Onmini

- . .
A S

PR r MS XV (assurance rEe

Maladle normande.santé

Authentification 2a

(¢ SseC Ur’ Centre Reg’lon?l’de Ress:ources
\/ nes en Cybersécurité | Santé

Q

INCIDENT

© En cas d'urgence, contactez le 09 72 43 9125
& cyberveille@esante.gouv.fr

QUI SOMMES-NOUS ?

Sécur'Nes est un Centre Régional de Ressources en Cybersécurité de la Région Normandie, porté par le GRADeS Normand'e-Santé.

Sécur'NeS propose un accompagnement, une gamme de services pour renforcer la sécurité numérique, et former sur les questions de cybersécurité et de protection des
données. Sécur'NeS est au service de l'ensemble des acteurs sanitaires, médico-sociales et sociales de la région Normandie.




Réaction en cas d’incident cyber o Y

Service d’appui a la gestion des cybermenaces 24h/24 et 7j/7 B ALS gy [0S

En premier lieu sur un incident => CERT-Santé : https://www.cyberveille-sante.gouv.{xkS

Contactez-nous
—- ©

Le CERT Santé assure |e fraitement des signalements des incidents de sécurité les jours ouvrés de Zh
a 18h et, en urgence, 24h/24 et 7|/7 par téléphone au +33 (0)9 72 43 91 25.

Contactez notre équipe par email 9

“

“‘v
. a\)‘INgtifjﬁjam"’e violation de données personnelles
C

La Q'aﬁl%ation doit étre transmise a la CNIL dans les meilleurs délais (72h) a la suite de la
osag?onstatation d’une violation présentant un risque pour les droits et libertés des personnes.

https://www.cnil.fr/fr/notifier-une-violation-de-donnees-personnelles



https://www.cyberveille-sante.gouv.fr/
https://www.cnil.fr/fr/notifier-une-violation-de-donnees-personnelles

Les moyens disponibles T

""""""""" 2FS WlAssurance nes
normande. santé

CARE ARS
- Entrée des ESMS dans Domaine 2 (PCRA) - Veille et alerte
| - Relai informationnel a(\\.s
Portail ANS - Appui a la crise ‘\]G“
- Kits Exercices cyber - Conseil et accompagnement *\\\"
- Kits PCRA o™ 6
- Documentation Centre Régional @ﬂssources Cybersécurité (CRRC)
- Plate@w‘ggmnsgde sensibilisation
CERT-Santé 6a,ﬁpe
- Réponse a incident 68(’(\a(\\]eu stlon de crise
- Documentation “‘63 6\'\ se documentaire
- Audits (,{\G'\Qa 06\‘\ - Accompagnement aux exercices cyber (en développement)
- Alerting *Q@ o « - Appui au diagnostic cyber (en développement)
\) 0\16 - Parcours de cybersécurité (en développement)
Partenalr glonaux
gage

\-AMleS
NORMANDIE M
(@ cLusr 53339"'"5 @ 588" i MonAideCyber

CEMTAE D PR AUK IMODENTE Cr e
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Questions, échanges et propositions des participants




Questions, echanges et propositions des participants ' uena




La Cybersecurité en
Normandie

Clbture et prochaines éetapes
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Cl6ture du comité regional

SUNES






