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2 Micros coupés pendant le temps des interventions

Temps de questions / réponses a la fin

u Questions a poser en levant la main (chat blogué)

Session enregistrée
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La fransformafion commence ici @ el
N

Les établissements de santé restent la principale
cible des cybercriminels

Les etablissements de santé sont privilégiés pour deux raisons : leur niveau de
sécurité est assez faible et ils détiennent des données personnelles facilement
revendables. Sur le darknet, un seul dossier médical se revend entre 50 et 250 euros.

749 incidents ont éte déclarées en 2024. Ce nombre est en forte augmentation par
rapport a 2023 (581). Pour mémoire, 591 incidents avaient eté déclarés en 2022
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La transformation commence ici @

e e Répartition des signalements selon le type de structure oo

700 100%

600 98%
96%
500
94%
400
92%
300 a0
B8%
200
B6%
100 67 73
II 177 20 4
0 ..- -.. ..- l p—— — -
Etablissement ESMS/Handicap ESMS/Autre Autre EHPAD Laboratoirede  Centre de .
de sante biologie radiotherapie 80%
meédicale 2023 2024
m2022 g2023 m2024 mNon mOui mlene sais pas

Parmi les 59 mises en danger patient potentielles de cette année 2024
(8% du nombre total d’incidents), trois incidents ont entrainé une mise en
danger patient avérée.
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A — Que faire face a une Cyberattaque B - Les differentes menaces

1) Les conséquences 1) Les ransomwares

2) Les réactions a adopter (dans l'urgence, la 2) L’usurpation d’identité
rangon) 3) L’hamegonnage

3) Laréparation (grace aux sauvegardes) et la 4) Les réseaux Wifi
prévention 5) Le teletravail

4) Les mots de passe, les clés USB 6) Le teléphone portable
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Que faire face a une Cybepé‘f‘taqlie ?




COMMENT EVITER CELA ?!...

LA QUEVE AUX URGENCES

$AVA ! FAS TRoP. QUAND iLS AURONT Fil(
ETRE DE SOIGNER LE SYSTEME iNFoRMATIQUE,

lo@ _CE SERA A




UN RANSOMWARE, C’EST QUOI ? e

(7] A . \(

3. 2.Les conséguences

r; L

Plus d’acces aux
outils ou portails

. jon de la
. . E-réputation |
|mpossib|||te Pour gérer les collectivite
daccéderases données de |3 entachée
nées locales Collectivité (accueil
don distantes _ des patients, facturation,
ou

Imagerie médicale

dossiers |
Médicaux...) )

Une publication

de données
Une potentielle sauvage pour
fuite de données augmenter 12
pour un usage pression sur les
lltlgleUX (usurpation

| victimes
, d'identité. .. )
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3. 2.Les conséguences ‘

4

i ' Dysfonctionnement de
e ﬂnanCEéres serv'lces (retard de résultats

at de la rem'\se diverses d’examen, livraison de
[ médicaments...)

y, ) ¥

Risques juridiques Retard

(RGPD") ,

!Réglement général sur la protection des données 16
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Dans l'urgence

Les premiers
gestes peuvent étre
DECISIFS




@ CYBERATTAQUE : COMMENT REAGIR ?

e Laisser les machines en I’état (éteintes ou en veille)

e Identifier tous les appareils chiffrés/infectés
Eviter d’éteindre les

mettre plutdt en veille

Alerter immeédiatement
votre support informatique

Couper les connexions
ode opératoire entrantes et sortantes de

1000€ . I’internet
Lien

Déconnecter les éléments
infectés du réseau et
couper les connexions
sans fil.

Ransom note

Déconnecter les

sauvegardes
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Il est fortement Payer la rangon revient a s’exposer a
recommandé de ne pas de nombreux risques

payer larancon.

-~

MOYEN

NE PAYEZ PAS
DE RANCON!

(7] .
".
. Q
Car vous encourageriez les (‘

cybercriminels a chercher a vous
attaquer a nouveau et financeriez RISQUES

1nvH

leur activité criminelle tout en

n‘ayant aucune garantie qu'ils
tiendront leur parole.
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Trois
v, sauvegardes

Deux supports

L'arme fatale :
LA SAUVEGARDE

Un endroit
différent




[e¥ CYBERATTAQUE : COMMENT REPARER ? P

Sécurisées

Régulieres

]
Chiffrees ég
@

%

Sur différents supports C/

L'arme fatale : @

Dans des endroits différents

LA SAUVEGARDE et éloignés

Mﬂﬂlﬁ

)

R
Testées regulierement

Vérifier les clauses du contrat rr ﬂ
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LA PREVENTION

Le risque zéro
n’existe pas, c'est
pourgquol la
PREVENTION est
primordiale.
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.. LA PREVENTION

APPRENEZ A N'OUVREZ PAS UTILISEZ
IDENTIFIER LES LES MESSAGES UN COMPTE
EXTENSIONS dont la provenance UTILISATEUR
douteuses ou la forme pluton
des fichiers est suspecte qu'administrateur
METTEZ
A JOUR
vos outils
SAUVEGARDEZ principaux

REGULIEREMENT
vos données
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Les mots de passe T

1. Un bon mot de passe, c’est un minimum de 12 caractéres, en
alternant des majuscules, des minuscules, des chiffres, des
caracteres spéciaux.

2.1l ne dit rien sur vous.

3. Un compte, un mot de passe

4. On ne I'écrit pas (post-it, messagerie, fichier texte...)

5. On active la double authentification si le service le propose

6. Quand il y a une alerte ou un doute, on le change immédiatement.
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TEMPS NECESSAIRE POUR CRACKER UN MOT DE PASSE EN UTILISANT L’IA CHAPGPT (2023)

Nombre, Majuscule et
Minuscules,
Caracteres speéeciaux

Majuscule et
Minuscules

Nombre, Majuscule et

Minuscules .
Minuscules

Nbre de caracteres = Nombre uniguement

Instantanée
Instantanée
Instantanée
Instantanée
Instantanée
Instantanée
Instantanée
Instantanée
Instantanée
Instantanée
Instantanée

Instantanée
R EREREE
Instantanée
Instantanée
Instantanée
Instantanée
Instantanée

Instantanée
Instantanée
Instantanée
Instantanée
Instantanée

Instantanée
Instantanée
Instantanée
Instantanée
Instantanée

10 ans
608 ans
37k ans

Instantanée
Instantanée
Instantanée
Instantanée
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KEEPASS LE GESTIONNAIRE DE MOT DE PASSE

QU'EST-CE QUE KEEPASS ?

Base de dannées Entrées Groupes Outils Affichage Aide

BPEDO- - @00 &TQ@=-0 @
Keepass est un coffre-fort électronique permettant y ,

j Déverrouiller la base de données KeePassXC
de gérer et stocker vos mots de passe en remplacant Moms/olbdescmstint Recmmmti/Yiots s prove i
avantageusement les aide-mémoires papier. Des Sl i pi

=®

applications mobiles compatibles existent par exemple St oo 5 Kan NS ot B il
«Keepass2Android Offline» et permettent de maitriser fohwets o) SR

. Clé matérielle ; ? . Actualizer
_ & tout moment ses mofts de passe.

Fermet

La protection de cet outil est assurée par un mot de

O—rr passe d'acces qu'il conviendra de CONSHTUINE €N res-  ssededonnees erisées Groupes 0wt AMchage A
pectant les régles de sécurité élémentaires (décrites ® 2 8 ©@© &= @@= -0 & = cor 7

dans la suite du document),

] (o) Tikre a Nomd'' URL Notes

¥ RESANA olivier,.. hetpsi/r..,
Y Universite vannes  e2300... hetpsyjc..,

Pour éviter les pertes de données, il est vivement
conseillé de I'intégrer dans un processus de sauvegarde e [N s i

- - Nom d'utilisateur €2306929 URL DRl 2id=7612 | |

automatisée des données. | Metdepue % eeeeee  Doton ros |
' R . p . @ Tous Sam oo
Attention, en cas d'oubli du mot de passe d'acceés |l @ expis s

Q@ Mots de passe faibles

seraimpossible de récupérer les informations stockées. O const aars 27
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Séparer votre vie privée de votre vie professionnelle
sur les réseaux sociaux

- Utilisez des mots de passe différents pour tous les services
professionnels et personnels auxquels vous accedez.

- Usages pro-perso : Ne mélangez pas votre messagerie

m Q professionnelle et personnelle.

- Maitrisez vos propos sur les réseaux sociaux.

- Usages pro-perso : N’utilisez pas de services de stockage
en ligne personnel a des fins professionnelles.




»"% Le piratage de compte 'Q
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4 CONSEILS D'UTILISATION DES CLES USB AU TRAVAIL :

Fournir des clés USB aux collaborateurs afin d'éviter toute menace extérieure

Ne pas brancher une clé USB dont on ne connait pas la provenance a un poste de travail
Controler les clés USB qui n‘ont pas été branchées dans un environnement sécurisé
Brancher uniquement des clés préalablement vérifiées

Bien choisir sa clé USB, c'est aussi assurer la sécurité de votre entreprise et de votre vie privée.




»"% Le piratage de compte QQ

s

Lire (k)

| | 4». o:c->0/'|:0‘1
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[, UN RANSOMWARE, C’EST QUOI ? A e

- 1 attaque par rancongiciels toutes les 11 secondes dans le monde.
-1 marché qui représente + de 1000 milliards de $ par an.

- Cyberattaques par rancongiciels en hausse de 30 % en 2023.

C'EST UNE UR&EMCE..
CYBERATRGUE!!




Action d'un rancongiciel :
WannaCry.



[, UN RANSOMWARE, C’EST QUOI ? o

- Un rancongiciel —ransomware en anglais — est un programme
malveillant dont le but est d’obtenir de la victime le paiement d’une

rangon. - N .
LA CYBERSECURITE A LH6PITAL

CEST LES,
PIRATES QUi
LONT INSTALLE
PENDANT LA NUIT.
VA FALLoiR PAYER
UNE RAN GoN
PodR L'OTER

- Ce logiciel malveillant rend les données inaccessibles.
¢EST QJol
- Le pirate réclame une rancon pour les débloquer. ¢a? ~

(double extorsion avec vente parfois aux encheres )
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UN RANSOMWARE, C’EST QUOI ? o A

(BERSECURITE £T CYBERSANTE

Vous AVEZ Now , MAT S cwmg\/
. L TRoVVE LE LES RANSOMWARES™
Le comp.ortement du virus varie, il RE/::‘E{DE o ThE oN PROGRESSE !
peut agir : LE CANCER 7
- aussitot .

- attendre le week-end
- attendre d’avoir infecté toutes les
machines
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Une usurpation d'identite, c'est lorsqu'une personne se fait passer pour
vous, utilise vos données personnelles sans votre accord et réalise difféerents
actes en votre nom.

L'usurpation d'identité peut se produire via des sites Web, des e-mails, des
appels teléphoniques, des SMS.

Le fraudeur va prendre votre identité par exemple pour ouvrir des comptes
bancaires et souscrire des cartes de paiement, mais aussi des créedits a la
consommation.

E J REPUBLIQUE FRANCAISE
CARTE NATIONALT DIDENTITE / (IDENTITY CAAD

ATTAL

GABRIEL, NISSIM
it AT (— SO £ A | o of e
M FRA 16 03 1989

PARIS

-~ Ty -

- = 02102032
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Gardez la maitrise de vos données d’identité

https://filigrane.beta.gouv.fr/

F N

' E ] REPUBLIQUE FRANCAISE R

CANTE WATIONALE DSDENTITE JIDENTITY CAAD

e
MARTIN
e -
ANGIlys- Gastle. Matie
o, ‘
T LT SR T 1T A T [
'qruvn»u et
. FARIS
U WO TARACE | i
~ NOM DXUSAGE
W iay DOCIAE RS | Sy S SAOE AT | Fgey -
X4RTBPFW4 11022080~ |
Sgture 384213

——

.

J REPUBLIQUE FR
s xcnoy.‘:N“

ANCAISE - -

g
..5‘
el -7
i i
XARTBPFWE R

dppee 386213
-

—

FACE ARRIRE DE LA CARTE & y - o

B

hw TawE T
g : @ 5 e P
B T TeYieT ey, o
ORI | mom— ‘é\ vy _\"1’ l
‘ :&t‘:"«:.m:fﬁrﬂ: 4 5 ” o> o
i % 33800 sONSLALY ' o o ela
| g g By PRANCE B —-n.o.-.-cnn:c_...n
’1§ o~ IDFRAXART iul“««««««gg?
ge | nls 90071387 3002119FRACCCCCccc<sts
3~ | MARTINSAMAELYS<GAELLE<MARLEX<<
d TR A [ PUNLIQVE TRANCAIME _. . ™ P
'1
| IDFRAX4RTBPFWAS<<<CCCCCLCCLLCLLS 2 o ¢ ; -
|1 9007138F3002119FRA<<<<C<<<<<<L<H U e,
MARTIN<<MAELYS<GAELLE<MARIE<<< 2 AF > -
—_— —_— ,J : Y 37



L’usurpation d’identité

Gardez la maitrise de vos données d’identité

Fournir un justificatif
d’identité a usage
unique
Facilement, en toute sécurité, et a

usage unique. Terminés les scans de
carte d’identité!

= S .
A
i 2.!’5.. ,f?’?{.ﬁmnce nes
™ — aladie normande.santé

FRANCE IDENTITE

( n PERMIS DE CONDUIRE  mérUSLIQUE sRANCAISE |
|

[ % -26 O ! E j REPUBLIQUE FRANCAISE [
a i CARTE NATIONALL DIDENTITE J IDENTITY CARD
¢ " ot MARTIN
> Maélys-Gaélle, Marie

Jontita , R oo

Prouver votre identité 1 '\ panis 1
ou de certains ou encore de votre i B NOM DUSAOE :
attributs... droit a conduire ,, XaKTeerwa  T022000

Lors d'un contrdle routier ou pour
|OU€I’ un VéthUIe == Scanner un QR Code

a un service

En ligne ou pour des usages de
proximité avec ou sans partage de
vos données

Créer un justificatif d'identité




@ Lusurpation d’identité QQ

Gardez la maitrise de vos données de santé

L’Application Carte Vitale

L'appli
carte Vitale

» | Vitale

disponible dés maintenant pour tous
les utilisateurs de France Identité !
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Lire (k)

P Pl o o000/204
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@ Lusurpation d’identité QQ

« L » minuscule

AN
apple.com

apple.com
/

«i»majuscule

A
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Sélectionner Options Récapitulatif

Rechercher un nom de domaine

Recherche générale

nornand-esante.fr

Entrez vos noms de domaine (jusgu'a 20) ici, awvec leur extension associdée. Veuillez noter gque chague nom de domaine doit apparaitre sur une
ligne distimcte.

Rechercher

— Bénéficier d’un nom de domaine gratuit pendant un an en souscrivant a une offre d’hébergement wekb
= OWHcloud*.

Inclus avec chague nom de domaine =
~ 1 adresse e-mail personnalisée
~ 1 DNSSEC (DMS sécuriseé)

-

la recherche

Prix 4T /ire année

5.59 €

nornand-esante.fr &
& Disponible

Vue du moteur de recherche OVH, vérification de disponibilité 42
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@ L’usurpation d’identité QQ

Mes alias

thbane@nornand-esante.fr > |

+ Ajouter un alias




L,hamegonnage ’ °°o.NuMERIQUE

L'hameconnage ou le phishing consiste a obtenir du destinataire d'un courriel,
d'apparence légitime, gu'il transmette ses coordonnées bancaires ou ses identifiants

de connexion a des services financiers, afin de lui dérober de I'argent.
Quishing (Hameconnage par QR code)

-

Personal
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Quelques exemples

By

INNG

Cheére cliente, Cher client,

Lors de votre dernier opéeration bancaire, nous avons remarque une activite
inhabituelle sur votre compte.

Pour réactiver votre compte Vous devez mettre a jour vos informations, une
fois ces derniéres validees, le compte fonctionnera normalement.

L'ensemble du processus ne prendra que S minutes. Vous devez agir
maintenant pour réesoudre le probléme le plus rapidement possibie.

Suivez le lien ci-dessous pour inaliser le processus et regler I'etat de

votre compte
Acceder a votre espace securise

Nous vous remercions de votre confiance

Cordialement,

Amaud Le Roux
Direction Qualite

Rl
Tiress corsasvee
Wb e

45



EDF <votre-conseiler@relation-chents-edf

Votre consommation d'électricité a évolué. Voici notre consadl.

55 vous e visasisas pas oo mesaage, Lulves 10 e

Avec la mensualisation sans
surprise, adaptez vos mensualités

Bonjour Monsieur SEEG_—=

N* client : 5010456590
Nous constatons actuellement que votre 7 CHEMIN DE LA
mensualté de ne correspond T —
plus & volire consommation réelle ——

Afin de comprentire cet écart et d'éviter une régularisation importanie en fin de
période, contactez-nous rapidement au 30 04 (service el appels gratuits).
Lors de cet entreteen, munissez-vous également de votre relevé de compteur de gaz.

Nous étudierons ensemble
votre siuation et vous
proposerons les s

plus adaptées.

Pourquol votre consommation

a-t-elie augmenté ? Le saviez-vous ?

Cette évolution peut s'expliquer par Le compleur coom

Linky mésure vos
Des changements intervenus au sein de CONst ations roelles. Alnsi

votre foyer (habitudes de consommation,
équipements énergivores...)

Nous pouvans régulisrement

NUMERIQUE

votre-conseiller@relation-clients-edf.fr

m"""“% 2!;.. ;f@l'Assurance

ot Maladie ormande sanié

vinher que vos mensualiés

exténeqre, sont béen adaptées
A bientdt,
Votre conseiier EDF
Powr ne phs ces alrtes, renda

votre-conseiller@relation-clients.edf.fr

Google play

>
Teléchargez sur [ (A~
< oo ( f I )( ()

S— =
f \ f e
£ Téléchargez sur ( @ J L In )

® I’App Store A S L St

L'énargin oat notra avenis, écomemisons.da |

Ovigme 2021 Be Ndectootd vesiie pat COF - LIS naciaen, S45% mnouvssbon o 0% rytmainm ), 08% thason. T0% g
OA% mutres eaiied Orgew JOJ1 de Teirond vantlin e EDF of Mdaatenss TWrpact amdirsntements B ey A Doranean s
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5 conseils pour identifier les e-mails frauduleux

1. Le message vient du domaine public

Aucune organisation légitime n’enverra d’e-mails en utilisant un domaine public comme les e-mails se terminant par @gmail.com.

2. Le nom d’affichage peut étre faux

Beaucoup d’entre nous ne regardent jamais I'adresse e-mail d’ou provient un message. Lorsque les escrocs créent une fausse
adresse e-mail, ils sélectionnent un nom d’affichage, qui n’a pas du tout a se rapporter a I'adresse e-mail.
Par exemple : PayPal@abc.com

3. Noms de domaine mal orthographiés

Il existe de nombreuses facons de créer des adresses qui ne peuvent pas étre distinguées de celles qui sont usurpées.
Exemple : au lieu de m, il y a un rn dans le domaine de I'arnaque

4. Les e-mails urgents ou alléchant sont une menace

Si vous recevez un e-mail avec une ligne d’objet qui invoque un sentiment d’'urgence ou qui est trop beau pour étre vrai.
IL FAUT SE MEFIER!!!

5. Vérifiez avant de cliquer sur les pieces jointes ou un lien

Ne cliquez jamais sur des piéces jointes que vous ne vous attendez pas a recevoir ou dont vous n’avez aucune idée. Essayez d’abord
d’analyser les détails de I'e-mail comme 'adresse e-mail, le nom de domaine, les erreurs grammaticales dans le corps de I'e-mail.
Pour les liens, placez votre souris sans cliquer sur le lien.
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VOUS UTILISEZ
UN WIi-Fl PUBLIC
EN CE MOMENT?

C’EST COMME SI VOUS
DEVOILIEZ VOS DONNEES
A QUICONQUE VEUT BIEN
LES VOIR

Vos mots de passe, identifiants, emails, numéros de carte de crédit... Tout ce que vous faites sur internet est
visible. Pour se connecter a un Wifi public, j’active mon VPN.
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Le Téléphone Portable o -

Charger votre batterie de smartphone via un port USB peut s’avérer
dangereux. Les hackers peuvent voler vos fichiers, infecter votre
smartphone d’un virus, ou méme le rendre inutilisable.

LA SOLUTION
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Verifier les permissions des applications avant de les installer

— Appareil photo/Micro :
Prendre des photos et faire des vidéos
Enregistrer une vidéo ou un fichier audio

— Contacts/Agenda :

Consulter et modifier vos contacts
Consulter I'agenda et les données confidentielles
Ajouter ou modifier des évenements dans I'agenda et envoyés des emails aux invités a votre insu.

— Photos/Médias/Fichiers ;

Lire, modifier ou supprimer le contenu de la mémoire de stockage, que ce soit la mémoire de
stockage ou une carte SD.
Installer, désinstaller et formater la mémoire de stockage

— Autres appareils :

Consulter et écrire sur les flux de vos réseaux sociaux o <
Accéder aux flux auxquels vous étes abonnés
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« ’humain est a la fois
la faille et le rempart. »




Atelier participatif

Mon Diagnostic Cyber : 10 minutes pour agir
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Mode d’emploi
Scanner le QR CODE
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1. Chague participant remplit un questionnaire en ligne

(1 questionnaire par entité juridique)
2. Analyse collective rapide

3. Plan d’action flash

« Chaque participant sélectionne 2 actions simples et prioritaires a lancer dans les
30 prochains jours

» Une fiche a été mise a disposition dans vos pochettes pour aider a choisir des
actions concretes et accessibles (ex. : activer le verrouillage auto des sessions,
mettre a jour les mots de passe, nommer un référent cyber...)

4. Temps d’echanges



La ‘Pause Repas

Reprise a 14H

ol



La Cybersecurité en
Normandie

Clbture et prochaines éetapes




Mercl de votre attention

contact@securnes.fr

WWWw.securnes.fr




