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Bilans et perspectives 2026

Bilan des actions menées en 2025 (résultats, diagnostics, outils)

Nombre d’établissements 

engagés dans le parcours 

43
Nombre d’auto diagnostics réalisés

140

Nos métriques
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Bilans et perspectives 2026

Bilan des actions menées en 2025 (résultats, diagnostics, outils)

Maturité basse

Nombre d’établissements montés au Niveau 

2

Freins majeurs constatés :

- Sauvegarde

- DPO

- Entrée, sortie des collaborateurs

- Réseaux Wi-Fi

- Manque de sensibilisation du personnel

3

Retour sur les diagnostics effectués
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Bilans et perspectives 2026

Bilan des actions menées en 2025 (résultats, diagnostics, outils)

Résultat d’une campagne de phishing avec Conscio

5 845

Nombre d’utilisateurs 

inscrits

Mois de novembre

Résultats

Cliqué 1053 

(18%)

Non cliqué 4792 

(82%)
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Bilans et perspectives 2026

Bilan des actions menées en 2025 (résultats, diagnostics, outils)

Nos supports pour vous aider à construire votre 

sécurité informatique
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Bilans et perspectives 2026

Bilan des actions menées en 2025 (résultats, diagnostics, outils)
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Bilan des actions menées en 2025 (résultats, diagnostics, outils)

Offre de sensibilisation régional en ligne

Bilans et perspectives 2026
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Bilans et perspectives 2026

Bilan des actions menées en 2025 (résultats, diagnostics, outils)
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Bilans et perspectives 2026

Bilan des actions menées en 2025 (résultats, diagnostics, outils)

Satisfaction des établissement engagés dans 

le parcours

➢ Le parcours cyber a permis d’améliorer leur sécurité ?        100% de réponses positives

➢ Les échanges lors des diagnostics ont été clairs ?                100% de réponses positives

➢ Le parcours cyber est adapté pour votre établissement ?      95% de réponses positives

Informations remontées

• Avoir des pistes ou des coûts négociés • Manque de temps pour réaliser les actions
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Bilans et perspectives 2026

Définition des priorités pour 2026
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Bilans et perspectives 2026

Définition des priorités cyber ESSMS pour 2026

Intégration de la sécurité numérique dans la stratégie des ESSMS

Maximiser l’entrée dans le Parcours Cyber Normand

Maximiser l’entrée le programme national AAP MS

Développement d’offres complémentaires à haute valeur ajoutée (Backup…)

Sensibilisation régionale additionnelle

Se préparer à la généralisation des enjeux MIE/RIE
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Perspectives 2026 : AAP MS

Définition des priorités pour 2026 : Un mot sur AAP MS

Appel à projet spécifique ESSMS

Trois parcours de maturité

➔ Parcours 1 : Maturité peu avancée – Absence de ressources cyber dédiés

➔ Parcours 2 : Maturité peu avancée – Ressources cyber en partie dédiés

➔ Parcours 3 : Maturité moyennement avancée

Lancement 2026
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Perspectives 2026 : AAP MS

Définition des priorités pour 2026 : Un mot sur AAP MS

Objectifs et attendus

Partenariat, convention….

Formalisation de la 
collaboration avec 

l’écosystème cyber (CRRC, 
GRADeS)

Mise en œuvre d’actions de 
sensibilisation à la 
cybersécurité 

Construction d'un cadre de 
référence pour la 
cybersécurité 

Mise en œuvre un socle 
minimal et essentiel de 
mesures techniques et 
organisationnelles de 
cybersécurité 

Sensibilisation 
active/passive… 

Procédure de sécurité des 
SI, PSSI, Gestion des mots 
de passe, des comptes 
utilisateurs, …

Réseau dédié, gestions 
des logs, audit, 
sauvegarde, PCRA, 
cartographie applicative …

Convention d’entrée du 
Parcours Cyber

Plateforme régionale de 
sensibilisation

Bibliothèque 
documentaire

Autres services CRRC à 
venir
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Questions, échanges et propositions des participants



Construire une sensibilisation efficace 

23

La Cybersécurité en 

Normandie
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Comment on construit sa sensibilisation ?

Outils et stratégies pour sensibiliser les collaborateurs (kits, campagnes)

Pourquoi c’est essentiel ?

Répartition des attaques dans les ESMS

des attaques visent le facteur90%
et non le technique.HUMAIN
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Comment on construit sa sensibilisation ?

Outils et stratégies pour sensibiliser les collaborateurs (kits, campagnes)

Pourquoi c’est essentiel ?

Non connecté 5074 (86,81%)

Résultat des sensibilisations chez NeS

Terminé mais non validé 7 (0,12%)

Terminé et validé 570 (9,75%)

En cours 194 (3,32%)
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Comment on construit sa sensibilisation ?

Outils et stratégies pour sensibiliser les collaborateurs (kits, campagnes)

Comment sensibiliser ?

- Sensibilisation en ligne

Vous
- Soutenir ces sensibilisations avec des sensibilisations 

en interne

- Trouver des solutions pour accroître l’engagement 

des collaborateurs

- Faire des affiches

- Faire comprendre les enjeux

- Faire des parallèles avec la vie privée

- Chercher à récompenser

En intégrant le parcours cyber

- Sensibilisation en présentiel

- Escape Game

Vous pouvez nous faire des retours sur nos 

campagnes de sensibilisation / phishing
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Comment on construit sa sensibilisation ?

Outils et stratégies pour sensibiliser les collaborateurs (kits, campagnes)

Comment allez-vous mettre en place votre 

sensibilisation ?



2

8

Reprise des ateliers à 14h



Atelier 1
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Usages de l’IA dans 

les établissements 



1. Introduction

2. IA, c’est quoi ? De quoi parle t on ?

3. Les bonnes pratiques d’usage

4. Organisation interne

5. Conclusion
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IA, c’est quoi ? De quoi parle t on ?

« Système basé sur une machine, conçu pour fonctionner avec différents

niveaux d'autonomie, qui peut s'adapter après son déploiement et qui, pour des

objectifs explicites ou implicites, déduit, à partir des données qu'il reçoit,

comment générer des résultats tels que des prédictions, du contenu, des

recommandations ou des décisions qui peuvent 

influencer des environnements

physiques ou virtuels »

EU IA Act
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IA, c’est quoi ? De quoi parle t on ?

Comprendre ce qu'est (et n'est pas) l'IA

L'IA ne pense pas

Elle prédit le mot, l'image ou la réponse la plus probable à partir 
de patterns statistiques identifiés dans d'énormes volumes de 

données

Elle imite, elle n'innove pas

L'IA générative reproduit des raisonnements humains en recombinant ce 
qu'elle a appris. Elle ne crée pas de connaissance originale.

Plausible ≠ Vérité

Une réponse peut sembler cohérente et convaincante
sans être exacte. L'IA produit du vraisemblable, pas du certain.

Points clés : 

L'IA aide à produire du 
contenu, 
mais elle ne comprend pas 
ce qu'elle génère.
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IA, c’est quoi ? De quoi parle t on ?

Plusieurs types d’IA générative

Création de contenu nouveau et original à partir de données existantes. Contrairement aux
systèmes d'IA traditionnels qui se contentent de reconnaître des motifs ou de classer des données,
les modèles génératifs produisent du texte, des images, de la musique, des vidéos, et d'autres types
de contenu.

Texte

ChatGPT
Claude
MistralAI
Perplexity

Image

Midjourney
Stable 
Diffusion
Ideogram

Vidéo

Sora
Heygen
Kling AI

Métiers

CRM
Assistant RH
Chatbots support 
clients
Analyse prédictive
Scoring

Musique

Beatoven
Suno
ElevenLabs
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IA, c’est quoi ? De quoi parle t on ?

Les avancées de l’IA générative sont fulgurantes
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Les bonnes pratiques d’usage

Un outil puissant mais faillible

Fuite 
d’informations 

confidentielles au 
sein des modèles 

IA

Aliénation des 
collaborateurs 

en ne positionnant 
pas l’IA comme un 
outil d’assistance 
professionnelle

Résultats 

inexacts 

et biais potentiels

Conformité

aux normes 

réglementaires

L'IA n'est ni neutre 

ni infaillible — le 

jugement humain 

reste essentiel.

_____

_____

__
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Les bonnes pratiques d’usage

IA Act (UE)

Niveau de risque Exemple de cas d’usage IA Obligation associée

Inacceptable Évaluation comportementale automatisée

Ex : analyser le visage ou la voix d’un patient pendant un
rendez-vous

Interdit

Élevé
Aide à la décision pour la sécurité, la santé

ex : outils d’évaluations, écriture du PPA et inclusion/ 
exclusion de parcours

supervision humaine obligatoire + 
documentation + traçabilité

Limité Chatbot, assistant rédactionnel

Ex : service support de traitement tickets automatisé
Transparence avec l’usager

Minimal Automatisation d’emails internes

Ex : IA générant des rapports de réunion
Pas d’obligation spécifique

Tout cas d’usage impliquant l’évaluation d’un patient ou d’un usager, l’aide à l’admission ou la priorisation 

est potentiellement à haut risque au sens du règlement.

G.NIUS : Règlement IA (AI Act)

https://gnius.esante.gouv.fr/fr/reglementation/fiches-reglementation/reglement-ia-ai-act?utm_source=chatgpt.com
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Les bonnes pratiques d’usage

L'utilisateur reste responsable

Conformément à l’article 1 de la loi Informatique et Libertés et aux missions définies par l’article 9

de la CNIL, chaque utilisateur reste responsable de l’usage qu’il fait des outils numériques.

Copier une information 

confidentielle ou interne dans 

un outil public (ChatGPT, etc.) 

équivaut à une fuite potentielle

L'IA ne peut pas être tenue 

responsable. Tout document, 

email ou présentation généré 

avec son aide reste sous votre 

responsabilité professionnelle 

et juridique.

Toute erreur factuelle, biais 

discriminatoire ou manquement 

éthique dans un contenu 

produit avec l'IA engage 

directement votre 

responsabilité.

Vous êtes propriétaire 

des données
Vous signez vos 

productions

Les erreurs vous 

engagent
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Biais

Requête

Génère moi une blague avec 5 

personnages qui travaillent en

santé, en informatique, dans le

bâtiment, dans le secteur du

luxe et dans l'éducation. Il faut

que tu inventes des prénoms

pour chacun d'entre eux.



41

Hallucinations
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Hallucinations
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Les bonnes pratiques d’usage

Comment parler à IA ?

1. Soyez le plus précis possible

Donne moi quelque chose !

Pour que vos prompts soient efficaces et précis, 

il faut :

Donner un rôle à l’IA (tu es…).

Ajoutez des références que l'outil d’IA 

pourra utiliser pour éclairer ses résultats

Décrire le contexte (type secteur, public, contraintes).

Indiquer l’objectif attendu

(plan, scénario, texte court…).

Préciser le format de sortie

(liste, tableau, plan, structuré…).

J’ai soif. Donne moi un verre d’eau fraîche ! 

_____

_____

__

Evaluez les résultats afin d'identifier 

les axes d'amélioration.
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Démonstration

Comment sécuriser sa requête ?

Cas 1 : aide à réponse à 

appel à projet

Prompt optimisé (rôle + 

contexte + objectif + format).

Cas 2 : organisation d’un 

événement commémoratif

Prompt avec tableau d’activités.

Cas 3 : Prompt basique 

d’assistance

Prompt pédagogique avec excel 

+ règle simple. 
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Démonstration

Cas d’usage : Assistance à la réponse à un appel à projets
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Démonstration

Cas d’usage : Assistance à la réponse à un appel à projets



47

Pour conclure

Comment sécuriser sa requête ?

Soigner sa requête : Vérifier que votre question ne contienne pas de faute d’orthographe et
d’information erronée.

Soyez précis dans la requête : Ajouter le maximum de contexte et préciser les éléments pour
éliminer le maximum de biais.

Supprimer les informations confidentielles : Par défaut, supprimer toutes les informations
confidentielles et privées inutiles dans la requête

Anonymiser les informations : Pour enrichir le contexte sans dévoiler d’informations
confidentielles, utiliser les techniques de généralisation et d’approximation.

Relire la requête : Bien relire sa requête pour éviter d’y intégrer des éléments biaisés ou
discriminatoires, tout comme des informations confidentielles, sans le savoir.

Vérifier la véracité de la réponse : Vérifier sur Internet la véracité des quelques éléments
surprenants de la réponse, à partir de sources fiables.

Rebondir sur la réponse : Ne pas hésiter à reformuler et corriger la réponse du chatbot, pour
éliminer des biais ou pour corriger des informations erronées.



Atelier 2
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Sécurisez vos pratiques 

métiers avec la double 

authentification



SOMMAIRE 

1. Introduction

2. Contexte & enjeux

3. Gestion des accès et identités

4. Témoignages

5. Temps d’échanges

6. Clôture
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Introduction

Pour sécuriser l’accès aux données de santé et respecter les 

obligations réglementaires, toutes les structures et acteurs de 

santé sont amenés à améliorer la gestion des identités 

électroniques des utilisateurs et leur authentification aux 

services numériques de santé dans leur système d'information
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Introduction

Notions clés

L’identification 

déterminer l’identité d’un acteur via un identifiant qui lui a été 

attribué lors de la vérification et de l’enregistrement de ses 

traits d’identité

création de l'identité numérique et attribution d'un rôle
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Introduction

Notions clés

L’authentification

vérifier l’identité dont se réclame une personne, apporter la 

preuve de cette identité
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Introduction

Notions clés

L’autorisation (ou habilitation)

décision délivrée sous l’autorité du responsable de traitement 

informatique concerné de permettre à un acteur d’accéder à 

certaines informations ou fonctions du système d’information

l’autorisation d’accès ou droit d’accès est la permission au 

niveau du SI données à un acteur, authentifié (méthode de 

connexion), d’accéder au SI
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Introduction

Notions clés complémentaires 

Moyen d’identification électronique (MIE) : élément matériel ou immatériel 

contenant des données d’identification personnelles du porteur et utilisé pour 

s’authentifier pour un service en ligne

Fournisseur d’identité (FI) : entité en charge d’enregistrer la personne (de lui 

délivrer un identifiant) et de lui fournir un moyen d’identification électronique pour lui 

permettre de s’identifier et de s’authentifier 

Répertoire Partagé des Professionnels de Santé (RPPS) : est le répertoire 

unique de référence permettant d’identifier les professionnels de la santé. Il 

rassemble et publie les informations des professionnels intervenant dans le système 

de santé, sur la base d’une identité numérique RPPS que le professionnel 

conservera toute sa vie.

Services numériques sensibles : services qui traitent des données de santé à 

caractère personnel, au sens du RGPD, et présentant une des caractéristiques 

suivantes : services partagés (DMP, téléservices INSi, dossier pharmaceutique,…) ; 

les services qui intègrent les services partagés (DUI/DPI,…) ; les services non 

partagés mais qui intègrent des traitements à grande échelle (+ de 10000 patient/an)
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Introduction

Un exemple pour comprendre  ! Pro Santé Connect



57

Contexte & enjeux

Le développement de l’usage du numérique accroit les menaces et les 

risques d’atteintes aux informations dans les systèmes d’information

- il est nécessaire d'agir pour renforcer la protection des données de 

santé des usagers 

- et de limiter les accès à ces services/données

Chiffres du CERT Santé, incidentologie 2025 : 

+ 40% d'usurpation d'identité en 2024 ! 
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Contexte & enjeux - Réglementation

Référentiels nationaux et européens

• Politique Générale de Sécurité des Systèmes d’Information 

– Référentiel d’Identification Electronique (opposable, 2022-

2028) pour tous les acteurs des secteurs santé, médico-

social et social

• Pro Santé Connect

• Dossier Médical Partagé 

• EEDS, règlement eiDAS, directive NIS2

Projet HospiConnect

• Programme CaRE (à venir)
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Contexte & enjeux – Conséquences

Financière - coût

La continuité d'activité de l'établissement

Le vol/fuite des données de santé, l'ursurpation 
des identités

Conséquence Juridiques

Le blocage du système d'information

Rançon, chantage

Les usagers : perte qualité prise en charge

Perte de confiance

Réputation entachée

La qualité de la prise en charge par les 

professionnels
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Gestion des identités électroniques et des accès

Processus RH

o Onboarding : entrée du salarié dans la structure 

o Crossboarding : modifications pendant la réalisation de son contrat 

o Offboarding : départ du salarié 

A chaque étape les identités numériques sont impactées, ainsi que les 

accès aux services, ce qui demande une mise à jour dans les 

organisations et le système d'information 
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Gestion des identités électroniques et des accès

Création du compte
Gestion des accès en 

cours d’activité

Désactivation ou 

suppression des 

comptes

Revue régulière des 

accès

Dossier RH à l'embauche

Enregistrement IE sur base d'une pièce d'identité dans un annuaire centralisé

Communication entre services (RH, cadre, SI,…)

Création du compte et attribution des autorisations aux différentes applications

Attribution matériel informatique

Attribution matériel informatique

Sensibilisation/formation à l’utilisation des outils/ bonnes pratiques cyber

Signature charte informatique

Récupération numéro RPPS

Attribution d'un Moyen d'Identification Electronique 
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Gestion des identités électroniques et des accès

Création du compte Gestion des accès en 

cours d’activité

Désactivation ou 

suppression des 

comptes

Revue régulière des 

accès

Modification des IE, du compte et des habilitations si besoin (exemples de cas)

Communication entre services (RH, DSI, cadre,…)

Sensibilisation régulière aux bonnes pratiques cyber, formation continue à l'usage du 

numérique
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Gestion des identités électroniques et des accès

Création du compte Gestion des accès en 

cours d’activité

Désactivation ou 

suppression des 

comptes

Revue régulière des 

accès

Changement de fonction, de 

périmètre interne
Contrats d'interim réguliers

Mise à jour des accès 

prestataire
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Gestion des identités électroniques et des accès

Création du compte
Gestion des accès en 

cours d’activité

Désactivation ou 

suppression des 

comptes

Revue régulière des 

accès

Communication entre services (RH, DSI, cadre,..)

Récupération du matériel

Désactivation des comptes et accès

Suppression des comptes 
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Gestion des identités électroniques et des accès

Création du compte
Gestion des accès en 

cours d’activité

Désactivation ou 

suppression des 

comptes

Revue régulière des 

accès

Supervision des accès, et gestion des incidents 

Gestion des MIE (perte, blocage,..)

Révision périodique des comptes et des accès
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Témoignage - Parcours cyber ESMS

• Document entrée/sortie des salariés : pourquoi avoir créé ce document ? 

Comment et qui l'utilise ? Qui mobiliser dans la structure ?

• Annuaire informatique des utilisateurs : quels sont les outils utilisés ? Qui 

l'alimente ? Quel intérêt ?

• Procédures de création, mutation et suppression des comptes des utilisateurs : 

quels sont les enjeux ?

• Authentification :

-renouvellement des mots de passe ? Quelles sont les pratiques ?

-le verrouillage des pc: utilité ?

-comparaison avec l'authentification multi-facteur (MFA) ?

-quels sont les MIE les plus souvent utilisés actuellement ?

• Charte informatique de l'utilisateur : à quoi sert-elle ? Quelles sont les 

formations/sensibilisations proposées/à proposer aux utilisateurs ?

• Quels sont les points les plus importants pour améliorer progressivement la 
cybersécurité dans sa structure ?
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Temps d'échanges

✓ Récupération du numéro RPPS ? Et pour les IDE ?

✓ Vos éditeurs ont-ils implementés Pro Santé Connect ?

✓ Utilisation de la carte CPS/e-cps pour s'authentifier à ProSantéConnect ?

✓ Avez-vous un répertoire local (comme l'AD)  ?

✓ Quels sont vos process RH d'onboarding, crossboarding et offboarding ? Écrit ? 

✓ Interim, travaillez-vous avec plusieurs agences ? 

✓ Formation, sensibilisation, charte informatique. Existent-elles ? Par qui sont-elles réalisées ? Il y a-t-il un tuteur pour les 

nouveaux arrivants ? Sur quoi (DUI, MSS, RGPD,…)

✓ Sensibilisation autour de la cybersécurité dans votre structure ?

✓ Qui donne le matériel, les droits ? (cadre ?)

✓ Quelle communication, gouvernance, entre les différents services (direction, RH, RSI/infogérant, cadres, …) ?

✓ Quelles sont vos ressources SI en interne ?

✓ Où en sont les usages de la MSS ? Du DMP ?
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Clôture et contacts

Collectif SI : Omar CHIBANE

Parcours cyber : www.securnes.fr

Identification Electronique : Céline CAZEAUX, Charlotte VOEGTLIN

contact.authentpro@normand-esante

http://www.securnes.fr/


Clôture et prochaines étapes

69

La Cybersécurité en 

Normandie



Merci de votre attention

contact@securnes.fr

www.securnes.fr
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