® GUIDE D'UTILISATION

KeePassXC

Ce guide a pour objectif de vous indiquer la procédure a suivre afin d’utiliser le logiciel
KeePass pour la bonne gestion de vos mots de passe.
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1.Qu’est-ce-que KeePassXC ?

KeePassXC est un gestionnaire de mots de passe libre et open source qui permet de stocker et
protéger de maniére sécurisée I'ensemble de vos identifiants et mots de passe dans une base de
données chiffrée. Ces derniers sont enregistrés localement & I'endroit ou vous avez décidé de les
enregistrer. Cela permet d'éviter d’avoir & mémoriser plusieurs mots de passes, codes, identifiants,
etc.

KeepassXC est issu du projet Keepass, il reprend donc les principes fondamentaux de ce dernier. La
base de données est chiffrée, elle permet de protéger votre base de données avec un seul mot de
passe maitre (et éventuellement un fichier clé). Ce dernier propose une version multiplateforme plus
moderne, activement maintenue sur différent systeme d’exploitation (Windows, MacOS, Linux) et
intégre des fonctionnalités supplémentaires (intégration native au navigateur, TOTP, authentification
renforcée, etc).

De plus, KeePassXC est reconnue officiellement par I' ANSSI (Agence National de la sécurité des
systemes d'informations). La version 2.7.9 de KeePassXC a obtenu un Visa de sécurite ANSSI au titre
de la Certification de Sécurité de Premier Niveau (CSPN), ce qui signifie qu’elle a été évaluée par
un laboratoire accrédité selon les critéres de sécurité définis par I'agence et jugée conforme a ces
standards.
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2.Installer KeePassXC

Pour installer KeePassXC, rendez-vous sur le site officiel de KeePassXC, cliquez sur I'onglet
« Download » puis sur « Older Releases » pour avoir la liste des versions de KeePassXC.

% MACOS = WINDOWS A LINUX <[> SOURCE CODE & BRC

KeePassXC for Windows 11

Keep your passwords safe on the computer you trust. No clouds. No 3rd parties.

& DOWNLOAD FOR WINDOWS

Requires MSVC Redistributable

P PGP Signature - # SHA-256 Digest - @ Verifying Signatures

See more options ~

Vous avez été redirigé vers la page officiel Github de KeePassXC.

Descendez jusqu'd trouver la section Release 2.7.9.

» Assets 20

Jun 19, 2024 Release 2.7.9

Changes

* Passkeys: Ability to easily remove a passkey from an entry [#10777]

* Snap: Use new desktop portal for native messaging integration
Fixes

s Improve entry placeholder/reference feature [#1

* BSD: Fix compiling with libusb implementation [

» Assets 29

May 6 2024 Release 2.7.8
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Puis choisissez I'installeur qui vous convient. Si vous étes sur Windows, cliquez sur I'extension Winé4.msi.

Maintenant, le téléchargement se lance et vous n'avez plus qu'a exécuter le programme en double
cliguant dessus pour lancer son installation.
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3.Installer I'extension KeePassXC

1. Ouvrez votre navigateur Edge.
2. Cligquezsur --- en haut a droite de votre page de navigateur web.
3. Cliquez sur « Extensions ».

4. Cliguez sur « Obtenir des extensions pour Microsoft Edge ».

A ) g
e e [5] Nouvel onglet

B8 Nouvelle fenétre
& MNouvelle fenétre InPrivate Ctri+Maj+N
@ Zoom — 100% +

Calendrier événements NES
'if\E Favoris Ctrl+Maj+0
D Historique Ctrl+H
B e B e piichargements st
Gérer |es extensions {3 Extensions r
(1l Obtenir des extensions pour Microsoft Edge Mots de passe sales fDr'EE

'@' Supprimer les données de navigation Ctrl+Maj+5uppr
S s mene sy = Imprimer Ctrl+P

[0 Ecran fractionné

5. Tapez dans la barre de recherche « KeePassXC ».

6. Cliguez sur « KeePassXC-Browser ».

e

f
2 ® KeePassXC-Browser & Obtenir

F
‘ @ EdgeKeePass &

m L KeePassHelper Password Manager &

-

7. Cliguez sur « Obtenir ».
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KeePassXC-Browser @ Envedette

{3 Extension | KeePassXC Team

o % %427 (108) | 520000+ Utilisateurs | Communication

Ensuite, vous allez avoir une fenétre qui va apparaitre pour valider I'ajout de I'extension KeePassXC-
Browser.

8. Cliquez sur « Ajouter une extension ».

O

Ajouter « KeePassXC-Browser »

Microsoft Edge ?

L'extension peut :

» Lire et modifier toutes vos données sur tous les sites web

« Afficher des notifications

» Modifier les données que vous copiez et collez

» Communiquer avec les applications natives coopérantes

Ajouter une extension | Annuler |

|

A la suite de ceci, vous allez avoir une deuxieme fenétre a titre indicatif qui vous informe que
I'extension a bien était installé.

9. Cliguez sur « Afficher I'extension »n.

© Microsoft Edge

@ KeePassXC-Browser est maintenant
eri installé.

Afficher I'extension

Vous pouvez voir la liste d'extension qu’'a votre navigateur web.

10. Vous pouvez cliquer sur ¢ pour attacher I'extension KeePassXC-Browser en haut & droite
de voftre navigateur.
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Extensions

0
(5]

Les extensions ne sont pas autorisées sur
3 microsoftedge.microsoft.com

44 KeePassXC-Browser Nou...

I3 Gérer les extensions

i Obtenir des extensions pour Microsoft...

4.Créer sa base de données KeePassKC

1. Lancer KeePassXC.

2. Créer une nouvelle base de données en cliquant sur « Créer une base de données ».

§£ KeePassXC = m] K

Base de données  Entrées  Groupes Cutils  Affichage  Aide

GB® 6 ®@O0@ & T Q=5 B & |

)

Bienvenue sur KeePassXC 2.7.11

I + Créer une base de données I B Ouvrir une base de données &) Importer un fichier

Bases de données récentes

3. Renseignez le nom de votre base de données. o

4. Cliquez sur « Continuer ». 9
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@i Créer une nouvelle base de données KeePassXC...

Renseignements généraux de la base de données

ﬂ Saisissez le nom d'affichage et une description facultative pour votre nouvelle base de données :
. Nom de la base de données: | Base Mots de Passe o

Description :

5. Conservez les parametres de chiffrement par défaut et cliquez sur « Continuer ». 0

@ Créer une nouvelle base de données KeePassiC... ? X

Paramétres de chiffrement

Wous pouvez régler ici les paramétres de chiffrement de |z base de données. Ne vous inquiéter pas, vous

f pourrez les changer ultérieurement dans les parameétres de la base de données.
. Format de la base de données: | KDBX 4 (recommands) v

Paramétres de chiffrement :

De base Avancés

Temps de déchiffrement: 1.0s

100 ms
Les valeurs plus élevées offrent une meilleure protection, mais I'ouverture de la base de
données prendra plus de temps.

Aller au précédent M Annuler

6. Définissez votre mot de passe maitre. 0

En cliguant sur B, cela vous génere un mot de passe aléatoire robuste.

En cliquant sur ¥ , cela vous permet de voir votre mot de passe en clair.

7. Confirmer votre mot de passe maitre. e

8. Puis cliquez sur « Terminer ». e
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) Créer une nouvelle base de dennées KeePassXC... ? X

Identifiants de la base de données

f Un jeu diidentifiants connus de vous seul. qui protége votre base de données,

Mot de passe

Saisir le mot de passe : ceseccscessas) 0 e

Confirmer le mot de passe: | sseesssssssss

Annuler

Fichier clé
Pour une sécurité accrue, vous pouvez ajouter un fichier clé comprenant des octets aléatoires.

Vous devez le garder & I'abri et ne jamais le perdre, ou vous ne pourrez plus accéder & la base de données,

Ajouter un fichier clé

Question-réponse

Aller au précédent Terminer Annuler

NB : C’est le seul mot de passe que vous avez a retenir. Ce dernier vous permet d’accéder
a vos autres mots de passe. Assurez-vous donc d’en choisir un robuste.

A\ Sivous oubliez ou perdez ce mot de passe, vous perdez aussi l'accés a votre base de
données, et donc, vos mots de passe. A\

Il est possible que le logiciel vous dise que vofre mot de passe est faible. Vous pouvez cliquer sur
« Poursuivre avec un mot de passe faible » s'il est assez robuste.

if Le mot de passe mangue de robustesse *

Ce mot de passe est faible. Pour mieux protéger vos secrets, choisissez un mot
de passe plus robuste,

Poursuivre avec un mot de passe faible | Annuler

E

Un mot de passe robuste ¢’est un mot de passe qui contient au MINIMUM :

- 16 caracteres ;

1 caractere spécial ;
- 1 majuscule ;

1 chiffre.

Mot de passe robuste : i*FbOAhaC%e7jP

Mot de passe faible : jesuisungénie

Une nouvelle fenétre va s'ouvrir en vous demandant oU souhaitez vous enregistrer votre base de
données.

9. Enregistrez la dans « Documents ».
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ki Enregistrer la base ds danndes sous

b4
T ] & || Recherche dans »
Organizer = Mauveau dossier = - “
v gl el o Eee— Mom Maodifié le Type Taille
=w
@l Bureau * ‘ e
P w
w Decuments *
e w omE e Ew
4 Tééchargements *
o ——
8 Images + =k
* — -
u *

Mem du fichier : | Mots de passe kdbx o

Type: Base de données KeePass 2 (% kdbx)

~ Masquer les dossiens | Enregistrer 9 Annuler

NB : Il est vivement conseillé d'effectuer des sauvegardes régulieres de votre base de données et

de la stocker dans un emplacement distinct de I'emplacement principal (serveur de fichiers, cloud
sécurisé, disque dur externe, etc).

10. Cliquer sur « Enregistrer »

Bravo, vous venez de créer votre base de données et vous devez arriver sur cetfte fenétre.

QE Base Mots de Passe - KeePassXC

Base de donndes  Entrées Groupes Qutils  Affichage  Aide
B D e ® 0 ® 8 o § = 8 W [ &  Q reechercn ?

Racine [0} Titre A | Nom dutilisateur | URL Notes Modifiée

Racine x

Général Partager

Saisie automatique Activé

Recherches et étiquettes Recherche Activé
E& Réinitialiser la recherche Expiration Jamais
Ed Toutes les entrées Notes

E& Expirée

B3, Mots de passe faibles
E& Entrées TOTP

0 entrée
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5.Connecter sa base de données a I'extension
web

1. Ouvrez votre navigateur web Edge.

2. Cliguez sur « Rouvrir la base de données ».

elan@

Une erreur est survenue dans KeePassXC-Browser :

HA

La base de données n'est pas ouverte

& Rouvrir la base de données

3. Renseignez vofre mot de passe maitre afin de déverrouiller votre base de données.

4. Cliquez sur « Déverrouiller ».

3l §£ Déverrouiller la base de dennées — KeePassXC *

Déverrouiller la base de données KeePassXC

Saisir le mot de passe

q E'c Jai un fichier clé

iq
5
Fermer
1
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5. Cliquez sur votre extension KeePassXC-Browser puis cliquez sur « Se connecter ».

B =

KeePass¥C-Browser n'a pas été configurée. Cliquez sur le bouton de

Se connecter

connexion pour la jumeler & KeePassXC.

6. Renseigner un nom de connexion qui n’aura aucun impact sur les actions suivantes.

f, KeePassXC — Demande de nouveau jumelage de clé f *

Vous avez requf  FiENSEigner le

- be pour la base de données suivante :
Baze Mots de H NOM de connexion

Attribuez a cette ¢’ #Exion un nom ou un 1D unique, par exemple :

portable-chromsg

Enregistrer et permettre I'accés Annuler

Une fois ce nom renseigné, il affiche les bases de données KeePassXC qu'il a frouvé.

7. Cliguez sur « Mémoriser » sinon, & chaque fois que vous allez vouloir utiliser vos mots de passe
qui sont stocké dans KeePassXC, vous allez devoir retaper votre mot de passe maitre.

8. Sélectionnez la base de données que vous voulez utiliser.

9. Puis, cliquez sur « Autoriser les éléments choisis ».
r

) KeePassXC — Demande d'accés au navigateur ? *

https://securnes.sensibilisation.fr demande I'accés aux entrées suivantes :

SecurMes - |dentifiant @

Mémonse

Tout refuser

Félicitation, vous venez de connecter voire base de données KeePassXC a I'extension KeePassXC-

Browser.
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6.Gérer les entrées et mots de passe

6.1 Ajouter une entrée

6.1.1 Créer son propre mot de passe

1. Cliguezsur le bouton @ pour créer une enfrée.

:Qi Base Mots de Passe - KeePassXC

Base de données  Entrées Groupes Outils  Affichage  Aide
E @ ﬁ v @ ® @ do_ Q_T ) EEE @* @ D @ Q  Recherche (Ctrl+F),

Racine U] Titre A | Nom d'utilisateur | URL Notes Maodifiée

Une fenétre va s'ouvrir en vous demandant de renseigner des informations.

2. Saisir les informations nécessaires :

o Titre o

e Nom d'utilisateur e
e Mot de passe e

e Url dusite internet 0

& Base Mots de Passe - KeePassXC - u} X

Base de données  Entrées  Groupes  Outils  Affichage  Aide

o or ] Q
G E OO0 8 T = B B & - ?
Racine » Ajouter une entrée
Titre: | SecurNes
f Nom d'utilisateur: | Identifiant v
Entrée
Mot de passe : 6 ®
D URL: | https/securnes.sensibilisation.frflogin *
=
Avancé Etiquettes :
Expire le 18/02/2026 08:32 Préréglages T
©
Icéne
Sa
automatique
Intégration

aux
navigateurs

C

v

0O entrée

3. Puis, cliquez sur « OK » pour enregistrer votre entrée. e
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6.1.2 Générer un mot de passe robuste

Pour générer un mot de passe robuste aléatoire, vous devez avoir une entrée.

1. Cliquez sur le bouton (¥ pour créer une entrée.

(§3) Base Mots de Passe - KeePassXC.

Base de données  Entrées Groupes Outils  Affichage  Aide
B 5 8- @ ® @ &8 ° @ = 6 B [ & a rchececrn

 Radine U} Titre A | Nom dutilisateur | URL Notes Modifiée

Une fenétre va s'ouvrir en vous demandant de renseigner des informations.

2. Saisir les informations nécessaires :

e Titre o
¢ Nom d'utilisateur e
e Url dussite internet e

(@ Base Mots de Passe - KeePassXC = o X

Base de données  Entrées  Groupes Outils  Affichage  Aide
EHA @06 & T = g0 @& - ?

Racine « Ajouter une entrée

Titre: | SecurNes
, Nom dutilisateur: | ldentifiant v
Entrée b
Mot de passe : @
D URL: | httpsi//securnessensibilisation.fr/login ¥
=
Avancé Etiquettes :
Expire le: 18/02/2026 09:32 Préréglages ¥

&) e ]

Saisie
automatiqus

Intégration
2ux
navigateurs

C

0 entrée

3. Cliguezsur B, pour générer un mot de passe aléatoire. o
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0 C'est I'endroit oU votre mot de passe va étre généré.
e En cliguant sur ce bouton, vous pouvez voir votre mot de passe en clair.
e En cliquant sur ce bouton, vous pouvez générer un mot de passe.

Vous pouvez changer la valeur pour changer le nombre de caractere que contiendra votre
Mot de passe généré.

En cliguant sur ces cases, vous pouvez sélectionner et/ou désélectionner des types de
caractéres qui seront présent dans la génération de votre mot de passe.

9 Générer un mot de passe & ? X

Qualité du mot de passe : Excellent Caractéres : 20 Entropie : 130.58 bits

Mot de passe Phrase de passe 4

Longueur : 20 Avancé

P

Types de caractéres

ASCI étendu

Fermer Appliquer le mot de passe

4. Cliguez sur « Appliquer le mot de passe » pour enregistrer votre mot de passe généré
aléatoirement.

5. Cliguez sur « OK » pour enregistrer votre nouvelle entrée.
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6.2 Modifier une entrée

1. Faites un clic droit sur I'entrée que vous souhaitez modifier et cliquez sur « Modifier I'entrée ».

] Titre

SecurMes Identifiant

A | Nom d'utilisateur

URL

hitp urnes.sensibilisation.fr/login

&. Copier le nom d'utilisateur Ctrl+B
°r Copier le mot de passe Ctrl+C
& Copier 'URL Ctrl+U

O Copier I'attribut

® Motde passe dynamigque fondé sur le temps (TOTP)

 Etiquettes

== Saisir automatiquement

3] Importer une clé d'accés

?) Modifier I'entrée...

? Racine / SecurNes @ Faire expirer l'entrée

(@ Cloner I'entrée... Ctrl+K
Général | Avance | Saisieaut @ Supprimer Fentrée Suppr
Mom d'utilisateur |dentifiant @ Nouvelle entrée... Ctrl+N
1ettes X X
Mot de passe | &  eesse @ Ouvrir 'URL Ctrl+Maj+U
acherche
¥ Télécharger la favoricéne Ctrl+Maj+D

— Etiquettes

MNotes

L hitp

n Jam

2. Modifier les éléments désirés

3. Cliguer sur « OK»

6.3 Supprimer une entrée

1. Sélectionnez I'entrée & supprimer avec un clic droit, puis cliquez sur « Supprimer I'entrée ».

ﬂ &. Copier le nom d'utilisateur Ctrl+B -

©r Copier le mot de passe Ctrl+C
& Copier I'URL Ctrl+U
IO Copier I'attribut r
(® Mot de passe dynamique fondé sur le temps (TOTP) r
9 Etiquettes -
== Saisir automatiquement L
2] Importer une clé d'accés
@ Modifier I'entrée... Ctrl+E
(@ Faire expirer I'entrée
{® Cloner l'entrée... Ctrl+K
i ® Supprimer I'entrée Suppr
Racine
@ MNouvelle entrée... Ctrl+N
al | Avanc @ Quvrir 'URL Ctrl+Maj+U
d'utilisateur * Télécharger la favoricéne Ctrl+Maj+D
It An mmrmn BN P
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Lorsque vous supprimez une entrée, en réalité elle ne I'est pas vraiment. Elle est stockée dans le
dossier « Corbeille » sur le volet de gauche dans KeePassXC.

Pour vraiment supprimer une entrée définitivement, faites un clic droit sur le dossier « Corbeille », et
cliquez sur « Vider la corbeille ».

Maintenant, votre entrée et totalement supprimé et n'est plus récupérable.

6.4 Restaurer une entrée

Si vous avez maladroitement supprimé une entrée, elle peut toujours étre récupérer si vous n'avez
pas vider la corbeille.

1. Rendez-vous dans I'onglet « Corbeille ».
2. Faites un clic droit sur I'entrée que vous voulez restaurer.

3. Cliquez sur « Restaurer I'entrée ».

v Racine B @ Titre A | Nom d'utilisateur | URL Notes Modifiée
Se < ifia . /02/2026 09:42
' Ll SRS e £) Restaurer 'entrée Ctrl+R (AT
&. Copier le nom d'utilisateur Ctrl+B
@ Copier le mot de passe Ctrl+C
& Copier 'URL Ctrl+U
I0 Copier Iattribut L
® Mot de passe dynamique fondé sur le temps (TOTP) =
€ Etiquettes -

Votre entrée va venir se replacer a I'emplacement ou elle se frouvait initialement avant d'étre
supprimé.

7.Utiliser un mot de passe

7.1 Rechercher une entrée

Dans la zone de recherche, saisissez le terme désiré et valider en appuyant sur la touche « Entrée »

de votre clavier. o

Les résultats de recherche apparaitront en dessous. e

(&) Base Mots de Passe - KesPassXC =

Base de données  Entrées  Groupes Outils  Affichage  Aide

E@ﬁver)@@g,?@aisva@m@?qm |

» Racine Résultats de recherche (1)

Groupe A|D Titre Nom d'utilisateur Madifiée

Racine ? Securles if b /' ibilisati flogi: 18/02/2026 09:44
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7.2 Utiliser une entrée

7.2.1 3¢re solution : Extension Edge

1. Ouvrez votre navigateur web Edge.

2. Rendez-vous sur une page de connexion avec laquelle vous avez un compte.

) 76N\
3. Cliquez sur le bouton @_’/i

sensi\/ \A/ .5

Utiliser KeePassXC pour saisir les identifiants.
Mot de passe

4. Cliguez sur I'entrée avec laquelle vous étes connecté.

Félicitation, vous étes connecté.
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7.2.2 2eme solution : Saisie automatique

1. Ouvrir la page sur laquelle vous souhaitez vous authentifier puis cliquez sur le champ
« Identifiant »

2. Afficherla fenétre KeePassXC

3. Sélectionner I'entrée désirée e

4. Appuyez simultanément sur « Ctrl+V » de votre clavier ou cliquez sur I'icéne

L'identifiant et le mot de passe sont complétés automatiquement dans les champs de e
connexion.

is dle Passe - KeePasskC

€es Entrées Groupes Outils Affichage  Aide

) & ®@ 0@ 3 T @

ine 0 @ Tire A | Nom dtilisateur | URL Notes Moifiée

Mot de passe

Racine / SecurNes

Général | Avancé | Saisie automatique

Connexion
Nom d"utilisateur |dentifiant URL httpsy//securnes.sensibilisation.fr/login
et étiquettes
Mot de passe | & eseses Expiration Jamais
J'Al OUBLIE MON MOT DE PASSE iser la recherche
Jes entrées. Etiquettes

Notes

passe faibles
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7.2.3 3eme solution : Copier-coller

1. Sélectionnez la ligne contenant le mot de passe a entrer. 0

2. Appuyez simultanément sur « Ctrl+C » de votre clavier (ou clic droit puis « Copier le mot de
passe »)
/A Le mot de passe est gardé en mémoire seulement 15 secondes

3. Allez & I'emplacement ou saisissez le mot de passe et appuyez simultanément sur « Ctrl+V »
de voftre clavier (ou clic droit puis « Coller ») e

1=13 CIAVAVAVARS)

Email

Mot de passe

Connexion

J'Al OUBLIE MON MOT DE PASSE
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8.Configuration avancée

8.1 Verrovillage automatique

Par défaut, votre gestionnaire de mot de passe KeePassXC se verrouille aprés 300 seconde
d'inactivité.

Vous pouvez changer cette valeur en cliquant sur I'onglet « Outils » 0 puis sur « Paramétres »e.

\ii Base Mots de Passe - KeePassXC

Aide

Base de données  Entrées  Groupes ffichage

[ Générateur de mot de passe

E @ ﬁ M G-) ! i Paramétres 2 Eﬂ

L

Ensuite, rendez-vous dans I'onglet « Sécurité ».a

Dans cet onglet, vous aller trouver I'option « Verrouiller les bases de données aprés une inactivité de
‘300 s’ ».

Vous pouvez modifier cette valeur.

Paramétres de I'application

Délais d'attente

D‘ W | Vider le presse-papiers aprés 10s s

Général

| Verrouiller les bases de données aprés une inactivité de | 300 s

Effacer la requéte de recherche aprés

Options de verrouillage

| Activer le déverrouillage rapide de la base de données (Touch ID ou Windows Hello)

@ | Verrouiller les bases de données quand |z session est verrouillée ou I'écran rabattu

PR Verrouiller les bases de données aprés avoir réduit la fenétre

Intégration aux P
navigateurs
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8.2 Configuration du générateur de mot de passe

Par défaut, le générateur de mot de passe génere des mots de passe avec ces propriétés :

- 20 caracteres ;

- Aumoins 1 leftre minuscule ;
- Aumoins 1 leftre majuscule ;
- Aumoins 1 chiffres ;

- Aumoins 1 caractére spécial.

Vous pouvez changer ces propriétés afin de pouvoir générer des mots de passe avec des propriétés
personnalisées.

1. Cliquez sur « Outils ».
2. Cliquez sur « Générateur de mot de passe ».

Base de données  Enfrées Gno Outils
E @ ﬁ G—) | [ Générateur de mot de passe
v

Affichage  Aide

£ Paramétres

C’est dans cette fenétre que vous pouvez modifier les propriétés qui sont utilisés lors de la génération
aléatoire du mot de passe.

ATKIZ\QAG_po-D.A:,+i ® ¢ | @

Qualité du mot de passe : Excellent Caractéres : 20 Entropie : 117.22 bits

Mot de passe Phrase de passe

Avancé

ap

Longueur : 20

Types de caractéres

ASCII étendu

Fermer
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